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IBM WebSphere DataPower

Berk Alev
WebSphere Uriin Yoneticisi
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Gundem

= DataPower Uriin Tanitimi ve Ozellikleri

= WebSphere DataPower’a Genel Bakis

= Neden DataPower

= IBM WebSphere DataPower SOA Araci Portfoyu

* XML Accelerator XA35
* XML Security Gateway XS40
* Integration Appliance X150

Hungry For Change - Degisim Ac¢higi
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WebSphere Urin Gruplari
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= Application Integration

* Websphere MQ
* WS Message Broker

" Process Integration

* Websphere Process Server
* WID, WBM, Publisher

* WebSphere ESB Extend Integrate * WebSphere Business
* WebSphere Datapower 47l lo TN Eu s Services Fabric
processes and - Websph BUSi
* Websphere p information ebsphere Business
Transformation Monitor
Extender Optimize * Websphere Service

your application Registry & Repository
infrastructure

= Application Infrastructure

Network Deployment
Extended Deployment
Base Express
Community Edition

= Commerce- websphere Commerce (BE, EXP, PE)

Hungry For Change - Degisim Ac¢higi



Yazilim Zirvesi ‘08

[T}
L
@

IBM'in DataPower'i Satin Almasi

Yazilhim Bir SOA Araci...

Olaganustu performansi ve
guvenligiyle musteri degeri olusturma

“Basitlestirir bu ise 6zel cihazlar
Bakim ve “Hizlandirir Daha hizli XML ¢ikisina sahip
Destek . .
“Guvenli XML uygulamalari

WebSphere DataPower Araclari, istin performans ve
saglamlastirilmig guvenligi birlestiren 6zellestirilmis, maliyeti

dusuk, SOA’yl destekleyen aracglari ve IBM SOA Foundation’i
genigleterek ara katman yazilimlarinin sinirlarini yeniden
tanimlamaktadir.

Hungry For Change - Degisim Ac¢higi
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IBM Oncesi ve Sonrasi DataPower

= XML isleme(transferi) Optimizasyonunda Genis Deneyim
= 1999'dan beri faaliyette

= Avantajlari: Pazarda ilk, Harika Bir Ekip, Ayrintilh Standart Bilgisi, Temel XML Teknolojisini
Bulma ve Bu Teknolojiye Sahip Olma, Kapsamli Grin portfoyu

XG4
DGXT XG3 - XS40 X150 Benzeri Yeni  Uriiniiniin _
Enlyi Optimize Edilmis ilk Duraksiz Biitinlestirme  GOriilmemis IBM Piyasaya Dikey
y Yazilim Donanim Ile.t.lm . Araci Biiyi]me D I . gazum|er
orumlayici Hizlandirma XML Giivenligi onanimi Suru'mes|
Ag Gegidi
1999 | 2000| 2001] 2002 2003 ] 2004 2005] 2006 | SUB | NiS | HAZ | AGU | EKI_| ARA =)

Opt?r(n?zlc;‘leL—ill-mi§ B30 Clga IBM'in Kuresel >0 3.6
T e O cigwouserve IR G opiciome T CAM for SOA 3.
Derleyicisi Hizlandiricisi Coziimii Almasi s

WSDL Derleyicisi, NFS
Satin Alma Sonrasi inovasyon Devam Ediyor

%150'lik Personel artisi / Temel DataPower liderlik ekibinin korunmasi / Klresel erigsim ve genisleme

Yeni gelismis donanim platformu — DataPower teknoloji inovasyonlariyla birlegtirilen IBM donanimi
Yeni yetenekler - WS-*, JMS, NFS, XG4, WSDL derleyicisi, XACML ve daha fazlasi...
Devam Eden IBM Teknoloji Butlinlestirmesi — ITCAM for SOA, WebSphere JMS, WebSphere XD, vb.

Hungry For Change - Degisim Ac¢higi
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Neden SOA icin bir Arac

= Entegrasyon imkani saglayan, guvenli, hizli saglam ve SOA ic¢in
ozellestirilmig bir donanim (cihaz)

= Tek bir aygitta toplanmig bircok islev

= Daha yuksek guvenlik sertifikasyonu i¢in dogan donanim gereksinimi
— Ornek: Kamu Programlari icin FIPS Level 3 HSM, Ortak Kriterler

= Bu 0zel Donanim sayesinde daha yuksek performans (CPU)

— Etki: Yavaslama olmadan daha fazla guvenlik denetimi gerceklestirme

= Farklh gruplarin gesitli gereksinimlerini ele alma

— Ornek: Kurumsal mimarlar, ag islemleri, guvenlik iglemleri, kimlik yonetimi, Web
hizmetleri gelistiricileri

= Hizli konumlandirma ve Kolay yonetim

— Etki: Kurum i¢ci SOA becerilerine gereksinimi azaltir ve SOA yararlarini elde etme
suresini kisaltir

Hungry For Change - Degisim Ac¢higi
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IBM SOA Araci Uriin Ailesi

XML Accelerator XA35

= Baska yere aktariimis (offload)
XML igleme

= XML’ler artik manuel olarak
optimize edilmez

XML Security Gateway XS40
* Geligsmis Guvenlik Yetenekleri
= Esneklik — gelecege yonelik
= Kolay implementasyon

i
I
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Integration Appliance XI50

= Araliksiz iletisim Hizinda “Any-to-
Any” Donlusumu

= Cigir agan DOP mimarisi
= jleti diizeyinde tiimlesik giivenlik

>
@ ) Infoworid

Hungry For Change - Degisim Ac¢higi
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Ornek Projeler

Web Katmani

@ e
= XML HTML
— XSL WML
YT P oy P | —
—4 XA35
Uygulama Web Sunucusu Internet ya da
Sunucusu Sunucu
Guvenlik Tivoli
Access
Manager
e Fodorgied
anager | .
XS40
Internet IP Firewall
Uygulama Sunucusu
Entegrasyon **~ Yonetim Katmanlari ~
& ESKI VARLIK < HTTP XML GER.
CER. » e N :
. HTTP XML YANITI >
VARLIK i
YANITI >
i > U |TCAM for
A > SOA Web
E / ‘ Hizmetleri
+ Istemcisi
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Yerlestirme Senaryolari

Federated extranet intranet

eski Tampon Tampon
kurumsal Bdlge Bdlge Q dabhili
uygulama &= DMZ Internet DMZ Y kullanic
kullanicisi
XI50 '8 ‘S G G
5. Eski varlk o < > < — — XS40
dontstimu a 2 = 2
40_; -+ " - i
pe
SOA platformu ‘ ‘L‘ ‘l - glvenlik
X540 é
| | Internet | HEAIL |
SOAP
etkin e X150
kuru?;rs]?; 1. Gelen saldirilara karsi
uygu :
Y9 korumaya yardimei olur; 4. Web Servisleri
Gelen erisim denetimi Yénetimi. SLM
E Policy tanimi,

2. Giden erisim denetimi, SAML
enjeksiyonu, rol eslemeleri,
Onceden tanimlanmis haklar

= | Yonlendirme

Hungry For Change - Degisim Ac¢higi
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XML Accelerator XA35 e ., ||

Merkezilegtirilmig XSLT YoOnetimi
Baska Yere Aktariimig XML Isleme

" Duraksiz iletim XML/XSLT/XPath igsleme — Doniisiimii ve diger kaynak yogun
islevleri bagka yere aktararak XML tabanli uygulamalarin Gretimini artirip gecikmesini azaltarak
XML islemeyi hizlandirir

- $ema Dogrulama - Gelen/giden XML belgelerinin gegerli oldugundan ve dogru bir sekilde
yapilandirildigindan emin olmak igin XML Semasi gecerlilik denetimini gergeklestirir

= XML Sikistirmasi, XML'i Onbellege Alma - Artan XML trafiginin etkisini azaltir

*  Yenilikgi XML Isleme Yetenekleri -- XML ardisik diizen (pipeline) igleme, Yedek
sunucu ya da yardimcl islemci modunda yerlestirilebilir, dinamik i¢erik olusturma, veri ve form
isleme, populer XSLT uzantilari i¢in destek

= SSL Sonlandirma/Hizlandirma — Sunucu isyiikiinii daha da azaltarak SSL'yi sektérde
lider donanimlarla hizlandirir

" Kolay Yapilandirma ve Yonetim - Gelistiricilerin tek bir XML ve XSLT islemcisine gére
tasarim yapmalarina, hata ayiklamalarina ve yerlestirme yapmalarina olanak taniyip pilot
uygulamadan Uretime gegiste degerli donguleri koruyarak, Altova XML Spy ve Eclipse gibi endUstri
standardi IDE'lerle tamamen butinlesmenin yani sira CLI ve WebGUI destegi

Hungry For Change - Degisim Ac¢higi
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XML Security Gateway X540

SOA Guvenligi Amaciyla Olusturulmus
Kullanimi Kolay Arag

=  XML/SOAP Guvenlik Duvari - Herhangi bir icerigi, meta veri ya da ag degiskenlerini
suzme

" Veri Dogrulama - Gelen/giden XML ve SOAP'yi duraksiz iletimde onaylama

" Alan Duzeyinde Guvenlik- Duraksiz iletim Giivenligi, tek tek alanlarin sifrelenmesi ve
imzalanmasi, inkar etmeme (non-repudiation), eklenti yonetimi(sil, gonder, reddet)

* XML Web Hizmetleri Erigsim Denetimi/AAA - SAML, LDAP, RADIUS, vb.

" MultiStep - Kapsamli, gok asamali ardisik diizen

= Web Hizmetleri Yonetimi- Hizmet Diizeyi Yénetimi, Hizmet Sanallastirmasi, ilke Yonetimi
" Katman Aktarma Esnekligi - HTTP, HTTPS, SSL

" Kolay Yapilandirma ve Yonetim - Genis kurumsal gereksinimlere yénelik olarak
(Mimarlar, Gelistiriciler, AJ islemleri, Glvenlik) WebGUI, CLI, IDE ve Eclipse Yapilandirmasi

Hungry For Change - Degisim Ac¢higi
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XML Integration Appliance XI50

Uygulama Biitunlestirme Amaciyla Olusturulmus
Ara Katman Yazilimi Araci

= DataGlue “Any-to-Any” Donusum Altyapisi
* |gerik Tabanl ileti Yonlendirme
" lleti Zenginlestirme (DB’den bilgi getirme, drnek: musteri no)
" Protokoller Arasinda Kopru Olusturma (HTTP, MQ, JMS, FTP, vb.)
" [stek-yanit ve zamanuyumlu-zamanuyumsuz eslestirmesi
= XML/SOAP Guvenlik Duvari - Herhangi bir icerigi, meta veri ya da ag degiskenlerini stizme
= Veri Dogrulama - Gelen/giden XML ve SOAP'yi duraksiz iletimde onaylama

* Alan Duzeyinde Guvenlik=- Duraksiz iletim Givenligi, tek tek alanlarin sifrelenmesi ve
imzalanmasi, inkar etmeme (non-repudiaton)

= XML Web Hizmetleri Erigsim Denetimi/AAA - SAML, LDAP, RADIUS, vb.
" MultiStep — Kapsamli, gok asamal ardisik diizen
= Web Hizmetleri Yonetimi - Hizmet Diizeyi Yonetimi, Hizmet Sanallastirmasi, ilke Yénetimi

= Kolay Yapilandirma ve Yonetim - Genis kurumsal gereksinimlere yénelik olarak (Mimarlar,
Gelistiriciler, Ag islemleri, Glivenlik) WebGUI, CLI, IDE ve Eclipse Yapilandirmasi

Hungry For Change - Degisim Ac¢higi



Yazilim Zirvesi ‘08

m
&

Yuksek Duzeyde Kullanilabilirlik

@ ' araclari
X150

= Yuk Dengeleyicinin Kullanilamamasi

— YUk Dengeleyici, tum iletileri'digeraygit-tzerinden-yonlendirmek-igin ayarlamalar yapar

\ 4

CICS

araclari

\ 4

= VRRP Protokolunin (Sanal Yonlendirici Yedeklik Protokoll) Kullanilamamasi
— Gruptaki aygitlar hangilerinin etkin, hangilerinin yedek oldugunu kararlastirir

— Yedek aygitlar, kapali aygitin IP adresini ve MAC adresini kullanir
|

Hungry For Change - Degisim Ac¢higi
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SOA Araclari Temel islevleri Merkezilestirir ve Basitlestirir

= Kod degisikligi yapmadan birden ¢ok uygulamayi yonlendirme,
donugturme ve guvenli kilma

= Maliyette ve karmasiklikta azalma
*  Yeni projeleri hizli ve performansli bir sekilde saglama

DataPower Aracindan Once DataPower Aracindan Sonra

Tum uygulamalari aninda
Uygulama sunucularini guvenli kilma, yonlendirme,

tek tek giincelleme donusturme

Uygulamalarda degisiklik
yapmadan

Hungry For Change - Degisim Ac¢higi
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Icerik Tabanli Yonlendirme Ozellikleri ev—— ]
/ Yonlendirme temeli \ / Yuk dengeleme \
— P bilgileri <:> —  Birer kez deneme (round-robin)
—  SSL parametreleri —  En az istenenler
—  HTTP Ustbilgileri
—  Herhangi bir veri iceriginin XPath <:> SLA/Trafik sekillendirmesi
\ Bilgileri 6rnegin; XML/SOAP zarfi / \ — Azaltma istekleri /

[Yénlendirme ilkesﬂ ------ :

IBM SOA

. . . O Araci

Siniflandiriimamig Hizmet O © Co
Istekler Saglayicilari O

Hungry For Change - Degisim Ac¢higi
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AAA Cerceve Semasi

Dogrulama, Yetkilendirme, Denetim Uygulama

XS40 AAA Framework
Extract Map SAML assertion
Resource Resource Non-repudiation
Monitoring
Web Service URI
SOAP op name .

SOAP/ Transfer amount Authorize Audit & SOAP/
XML Accounting XML
Message ‘ Message

Extract . Map
Identity Authenticate Credentials
SAML
WS-Security

SSL client cert
HTTP Basic-Auth

y y

External Access Control Server or
On-Board Policy

Hungry For Change - Degisim Ac¢higi
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Web Hizmetleri Yonetimi: R —
Hizmet Dizeyinde Ydnetim . P

= Birkac dakikada yapilandirma ve kurma
= WSDL, hizmet, kapi, islem dlzeyinde Hiyerarsik Hizmet Dlzeyi

= Esige (treshold) ulasildiginda esnek islemler: bildirme/uyari, sekillendirme,
kisitlama

= Genel istekler ve hatalar igin esikler (treshold)
= Grafiksel gorunti

Display graph of selected SLM

® Rate Latency Count (

Dis raph for selected SLM
Time Interval | | Last 10 Minutes

Auto refresh interval

SLM Graph of transaction rate (per second) for: DataBank,15,-1

T
-10m -8m -6 m -4m -2m 0m

Transactions

- Errors
-Throttled

[Refresh] [ Close Window ]

Hungry For Change - Degisim Ac¢higi
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Odilli WebGUI: Kullanim Kolayligi

= WSDL tabanli ilke olusturma
= WSDL, hizmet, kapl, islem duzeyinde uygulanan hiyerarsik ilkeler

= Surukle-birak 6zelligine sahip ilke olugturma ekrani islemlerin esnek bir
sekilde art arda yapilmasini saglar

= Birka¢ dakikada yapilandirma ve kurma

Create rule: Click New, dr'al action icons onto line.  Edit rule: Click on ruh double-click on action
) . =
Entry TOA A4 0 06 2 6B U O w
Rule #1 | Filter Sign Verify Validate Encrypt Decrypt Transform Route AAA Results Advanced Dalete
= ' 20 o
QRGN CLIEMT
SERVER
() Server to Client &) Both Directions O Client to Server O Error Rule Actions: [ Apply | [ Delete | | Reset ]

Kullanim Kolayligi Ornegdi — XML siizme, imzalama, dogrulama, sema dogrulamasi,
sifreleme, sifre ¢dzme, dontisum, yonlendirme, erisim denetimi, hizmet dizeyi izleme ve
gelismis islemler igin istenen sirada surikleme ve birakma hizmeti saglayan Grafik
Kullanici Arabirimi

Hungry For Change - Degisim Ac¢higi
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Var olan ortaminiza uyar

= Genis kurumsal gereksinimleri
(_ale alir (Mimarlar, Gelistiriciler, Ag
Islemleri, Glvenlik)

=  GUI ya da CLI arabiriminden Tam
Yapilandirma

£29.33.97.170 - PuTTY

= |IDE butunlegtirmesi/Eclipse
eklentisi

= XPath / XML yapilandirma
dosyalari

=  SNMP

= SOAP yonetim arabirimi

SERVICES

XML ewall
Edit XML Firewall

New Advanced Firewall
Import from WebSphere
XML Firewall Policy

Web Service Proxy

Edit Web Service Proxy
New Web Service Proxy
Browse UDDI

Web Application Firewall
Edit Web App Firswall

New Web App Firewall

XSL Service

Edit XSL Proxy

New XSL Proxy

X5L Proxy Policy

XSL Coprocessor Service
Multi-Protocol Gateway
Edit Multi-Protocol Gateway
New Multi-Protocol Gateway
Other Services

HTTP Service

Control Panel

Services
N

p il
[ | .

Multi-Protocol
Gateway

Web Service
Proxy

XML Firewall

Monitoring and Troubleshooting

EE-

View Logs Troubleshooting ~ Web Services

Monitor

Files and Administration

L 4 L4 14

Web Application XSL Accelerator

Firewall

(T

View Status

L 4 f‘i

File Management System Control Import Export Keys & Certs
Configuration Configuration Management
& DataPower Management _[oj x|
File Edt Navigate Search Project Run Window Help
Jrs - ol |# s c - - &5 | D oatepowert..  ?
O] = 0 system Log | Fie rogertis | onfiguration tatus | stus Detals [ Obect properies 52 Logventer| = 61
HEH A - HHS D
wiesz = | property e [eropety vaue -
[=10.10.13.35 (¥540.3.2.5.0) Admin State. enabled
‘System Log Lacal IP Address primar,
Doains Commerts Evampl attachmentprocessing
ot uber
Systemiog s et o
File Management namespa hitps, dat:
B Tupe epbackcprocy
i 4 Hanager <aefauk>
WL Proey Service (0) XML Firewall Poiicy <Tache>
Harimum essage Sce olttes
i Rrenal e Characterize client traffic type
HITP Service (0) Characterize server traffic type. :W:med
1o
Response ttachmet processig ode i
55 Proxy Service (0) - 2 = ° i

i MIE Hesder Processing
5L Coprocessor Service (0] 08P Schema LRL

webSpherstQ Queus Man: || |

on
storesffschemas{sosprenvelope.xsd

| o

Corti

Rl |
( &5 Navigator 03\ Package Detais |

[EEXa

Gateway (0,
o Proxy (o) onsole | Load Manitor (23 service Moritor £2 )
‘WebsphereMQ Host (0) Devics | Domain | Service. [ op-state |
10.10.13.23 0 Services configured (no service
i teoy E10.10.13.35 35 Services configured (2 Services
Configuration L Firewal Se... Liberty LbertylwirelessFire. down_ Falled to nstall o port
South L Firenal Se... REC RFOD-Fireuall down Requred referenced object nat up

| 10.0.1
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SOA Araci Islemlers

= Gunluge Kaydetme
= Rol Tabanli Yonetim

= Yapilandirma ve ilke yonetimi —
Dagitim, yedekleme, Ayirt etme (Diff)/Geri
Alma, Arag etki alanlari: Birgok sanal aygit

= Ayri, kilitli denetim gunlugu
= Sorun giderme yardimlari

= Guvenlik — Aygit giivenligi, Anahtar ve
Sertifika yonetimi, HSM secenedi, Guvenlik
Denetimi, Tek Goruntulu Sabit Yazilim
Guncellemesi

Control Panel
STATUS @w

Logging

System Logs

Audit Log

Main

Ao nvicc M-
Active Users

Date and Time

Domain Status

Logging Targets

Object Status

System

CPU Usage

Environmental Fan Sensors
Environmental Sensors
Filesystem Information
Firmware Information

Library Infermation

Licensing Informatian

The running cenfiguration of the device has been medified.
To apply the changes ta the startup configuration, click the 'save cenfig' button.|

Troubleshaoting Enabled (The perfarmance of the device may be impacted?)

Active Services
%

[__Refresh Status | [ Show All Domains |
local IP |local port type name
0.0.0.0 | 5550 XML Management Interface | xml-mgmt
0.0.0.0 2080 Web Management Service web-mamt

Create a user account

What kind of user account do you want to create?

Export Configuration

(O Create a backup of the entire system

Select one of the following:

Or select an existing user group:

() Create a backup of ane or more application domains User Group B

Export

() Copy or move configuration and files between domains

(%) Expart configuration and files fram the current domain

Domain Account Type (7 Backup User (domain backup)

() Guest (read-only in domain)

@éDeve\uper (configuring services in a domain)

&

Protocol Headers:
name value
User-Agent curl/7.15.0 (i586-pe-mingw32msve) libeurl/7.15.0 OpenSSL/0.9.7e zlib/1.2.2
Host 10.10.13.35:2049
Content-Length 3270
Content-Type application/x-www-form-urlencoded
Via 1.1 SchemaFilter
Warning 199 Debug mode means sensitive data might be visible
X-Client-1P 10.10.100.229

hange - Degisim
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XML Faturalama

Storage: DB

XML Schema validation
Signature
Validation
XML Attacks i
Protection ﬂ G e
validate Sign e

XML |-_-- R/
Invoice

N
Encrypt Encrypt and Decrypt *.f} S
@ https://9.33.96.219:9090 - DataPower X540 - Display graph of selected SLM - Mozilla Firefox [ J (0B E S~ ~
1) DATAPOWER X540 e Route S N
nAA N
Display graph of selected SLM @ ~ ‘

©  Rate  Latenoy  count [© Dtm Ft

‘ - Y a

Time Interval || Lsst 10 inutes(] §§§§ -

Transform
Application Server

Tivoli Acc
L Manage Routing, Protocol Bridging
M SLM and Mbssage
Access Control: Transformation
RS — Service Level Authentication,
ervice Leve Authorization
Management and Auditory
9.33.96.219:9090 & @ 23.9MB/24MB | 48.7MB /48.3MB.
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IBM ile Butunlestirme

X150, WebSphere MQ Destegi ile Birlikte Gonderilir

XML guvenlik duvari, WebSphere hizmet aciklayicilar (descriptor) ice
aktarilarak otomatik olarak yapilandirilir
Tivoli Ready (Tivoli icin Hazir)

— Tivoli Access Manager (TAM) ile parcali hassas (fine-grained) erisim denetimi -
Seriftikali

— Tivoli Federated ldentity Manager (FIM) Sertifikali (SAML, WS-Trust) - Seriftikali
— NetView ile XML trafik akiglarinin izlenmesi
— IT CAM for SOA ile ugtan uca SOA Yonetimi

IBM Otonom butunlestirmesi - Sertifikall
RAD/Eclipse butlnlestirmesi

— Zengin konsol, IDE iginden ilkelerin olugsturuimasina ve izlenmesine
olanak tanir
Gelecek Urlinler
— Portfoy genelinde timlesik SOA araglari

— 3. kigiler tarafindan (rekabetc¢i ara katman yazilimlari) buttinlestirme ve birlikte
calisabilirlik icin devam eden yatirnmlar

Hungry For Change - Degisim Ac¢higi
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Ozet — IBM SOA Araclari

= SOA'yi butinlestirmeye, guvenli kilmaya ve hizlandirmaya yardimci olmasi
icin saglamlastiriimig, ozellestirilmis Grin

m
&

= Tek bir aygitta battnlestirilmis bircok islev

= IBM yazilimlari ve IBM digi yazilimlarla genis ¢apli butunlestirme

= Daha yuksek guvenlik guvencesi sertifikasi duzeylerinin donanim gereksinimi

= Donanim hizlandirmasi sayesinde daha yuksek performans

= Basitlestirilmis dagitim ve surekli yonetim
http://www.ibm.com/software/integration/datapower/

=Basitlestirir Ozellestirilmis aygitlara sahip SOA
“Hizlandinir Daha hizli XML ¢ikisina sahip SOA

“Giivenli kilmaya yardimci olur SOA XML
uygulamalari

Hungry For Change - Degisim Ac¢higi
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Tesekkur ederiz

Korean
Arable 127 TN

eeeee wW

W @ 20 é
z lﬁj Dantke
HUMESTEWNELT German
aaaaaaaa @W ) %Qyﬂm
7W Yo wm@ @eéa;eme YVaon
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