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Continuidade dos negdcios: novos riscos,
novos imperativos e uma nova abordagem
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;‘ i Introducéo

“A maravilha da Web é que o cliente fica ao
corrente dos problemas das TI ao mesmo
tempo que nos. Nao ha qualquer
possibilidade de camuflagem.”

— VP Sénior de tecnologia de corretagem electrénica’

O seu centro de dados esta a operar na perfeicao, a

sua rede esta activa e o seu centro de chamadas esta a
funcionar normalmente. Mas nas Ultimas 24 horas a sua
empresa perdeu milhdes de ddlares de capitalizagdo de
mercado. Uma degradacdo no desempenho de um servidor
da Web, aliada a faltas de pessoal, originou um periodo de
inactividade total dos seus negécios online.

Teria sido possivel impedir este desastre? Até ha bem pouco
tempo, o planeamento classico de recuperagéo incidia no
recuperacdo de centros de dados centralizados em caso de
catastrofes naturais ou provocadas pelo Homem. Este tipo de
planeamento néo incidia sobre a necessidade de garantir a
operagéao continua dos processos criticos para os negocios.
Embora as medidas tradicionais continuem a ser importantes,
estdo longe de ser adequadas a ambientes informaticos
distribuidos. Os requisitos relativos a continuidade das
operagdes num mundo onde impera o e-business, a
velocidade da Web, sdo ainda mais complexos e exigentes.



Quando a recuperacéo de desastres surgiu como
disciplina formal e actividade comercial na
década de 80, incidia principalmente sobre a
proteccéo dos centros de dados, o ponto fulcral
de qualquer estrutura de Tl, altamente
centralizada, de uma empresa. Este modelo
comecou a sofrer alteragdes no inicio da década
de 90, para acomodar o tratamento distribuido de
dados e a tecnologia cliente/servidor.
Simultaneamente, as tecnologias de informacéo
passaram a estar interligadas com praticamente
todos os aspectos de uma empresa. O
processamento de informagdes deixou de ser
algo que era feito em segundo plano. De facto, os
dados criticos para os negécios passaram a ser
acedidos em toda a empresa através de PCs e de
redes locais departamentais, e no centro de
dados.

Esta evolugdo continua a registar-se. As iniciativas-
chave para os negécios, como, por exemplo, 0
planeamento dos recursos da empresa, a gestéo
da cadeia de fornecimentos, a gestdo das
relacdes com os clientes e o e-business, tornaram
um acesso continuo e simultaneo as informacdes,
essencial para qualquer organizacéo. Ou seja, hoje
em dia as empresas ja ndo podem funcionar sem
as tecnologias de informacédo: dados, software,
redes, centros de atendimento telefénico e até
computadores portateis.

Tendéncias e direccoes, para além da recuperacao de desastres

Uma empresa que comercialize 0s seus produtos
na Web, por exemplo, ou que preste suporte aos
seus clientes através de um centro de chamadas
activo 24 horas por dia, tem de estar operacional
24 horas por dia, 7 dias por semana, sendo 0s
clientes mudam de fornecedor. Uma empresa que
utilize o e-business para adquirir e distribuir pecas
e produtos fica dependente tanto da sua propria
tecnologia como da dos seus fornecedores. E por
iSSO que a proteccdo dos processos criticos para
0s negdcios, com todas as suas
interdependéncias complexas, assumiu um papel
tdo vital como a protecgéo dos préprios dados.

O objectivo das empresas cujos negécios ndo
admitem qualquer tempo de inactividade é
alcancar um estado de continuidade dos
negocios no qual os sistemas e as redes criticas
estejam sempre disponiveis, seja o que for que se
esteja a passar. Isto implica um pensamento
proactivo: disponibilidade para introduzir
alteracBes técnicas e imbuir 0s processos de
negocio de seguranca e fiabilidade desde o seu
infcio, em vez de alterar um plano prévio de
recuperacdo de desastres de modo a acomodar
0s requisitos actualmente colocados a
continuidade dos negécios.
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Muitos quadros superiores e gestores de negocios
s&o de opinido que a responsabilidade pela
continuidade dos negdécios cabe ao departamento
de TI. Contudo, actualmente ja nao é suficiente
nem pratico atribuir a responsabilidade
exclusivamente a um grupo. O processamento
distribuido e baseado na Web dos dados tornou
0s processos demasiado complicados,
descentralizando-os. Além disso, 0 que estd em
jogo é a reputacdo da empresa, a base de clientes
e, obviamente, as receitas € os lucros. Por isso,
todos os quadros, gestores e colaboradores
devem participar no desenvolvimento,
implementacdo e suporte constantes do
planeamento e da avaliagdo da continuidade.

As mesmas tecnologias de informacao, ao
criarem novas fontes de vantagem competitiva,
deram ainda origem a novas expectativas e
vulnerabilidades. Na Web, as empresas ficam
aptas a satisfazer - ou ndo satisfazer -
imediatamente milhdes de pessoas. Nos
ambientes de planeamento dos recursos da
empresa e da cadeia de fornecimentos, as
organizag6es podem colher os frutos da melhoria
de eficiéncia ou sentir o impacto de uma
interrupcdo em qualquer ponto dos seus
processos integrados.

Numa época em que as interrupgdes dos
negocios, em vez de serem medidas em horas,
s&o medidas em minutos, até o éxito pode causar
um desastre para a empresa. Actualmente, as
empresas que actuam na Web estdo mais
preocupadas com a sua capacidade de enfrentar
picos inesperados no trafego de clientes do que
com incéndios ou inundagdes. De facto, tém boas
razdes para isso. Por exemplo, uma infra-estrutura
que ndo esteja apta a acomodar um aumento
subito de 200 % no trafego registado no seu site
da Web, fruto de uma campanha de publicidade
bem sucedida, pode dar azo a perda de

Continuidade dos negodcios: a quem cabe a responsabilidade?

oportunidades, a menos receitas € a uma ma
imagem de marca.

Dada a velocidade a que as transacgoes € as
comunicacdes electrénicas se desenrolam, a
quantidade de trabalho e de negdcios perdidos
numa hora excede largamente a das décadas
anteriores. Segundo um relatério publicado pela
Strategic Research Corporation, uma empresa de
estudos de mercado e de consultoria de Santa
Barbara, na Califérnia®, o impacto financeiro de um
periodo consideravel de inactividade do sistema
pode ser enorme: 6,5 milhdes de ddlares por hora
no caso de uma operagao de corretagem; 2,6
milhdes de ddlares por hora no caso de um
sistema de autorizacdo de compras com cartdes
de crédito; ou uns meros 14 500 délares por hora
em taxas de maquinas multibanco (ATM) se um
sistema ATM estiver fora de servico.

Até o que chegou a ser considerado um problema
“menor’, como, por exemplo, um disco rigido com
defeito ou uma falha do software, pode agora
afectar um processo critico para os negécios e
provocar perdas similares as incorridas por uma
falha de corrente ou pela inundagao de um centro
de dados. Por exemplo, a FIND/SVR uma empresa
de investigac&o sediada em Nova lorque, calcula
que a perda financeira média por hora de tempo
de inactividade de matriz de disco corresponde a
29 301 dolares para a industria de acgdes e
obrigacgdes, a 26 761 ddlares para uma empresa
de producéo, a 17 093 ddlares para a banca e a
9435 dolares para as empresas de transportes.’
Mais dificeis de calcular sdo os danos intangiveis
que uma empresa pode sofrer: quebra da moral,
diminuic&o da produgéo, aumento da tens&o dos
colaboradores, atrasos nos prazos de projectos-
chave, desvio de recursos, investigagdes
regulamentares e uma imagem publica
prejudicada.



Neste clima, os executivos responsaveis pelo
desempenho da empresa véem agora em jogo as
suas reputacdes pessoais. E normal as empresas
que sofreram interrupcdes nos seus negocios
online, seja por que motivo for, estarem nas
parangonas dos jornais na manha seguinte, tendo
a imprensa o cuidado de identificar as pessoas
que estdo por tras delas. Além disso, os directores
€ 0s quadros das empresas podem ser
responsabilizados pelas consequéncias da
interrupcdo dos negdcios ou pela perda de
informacdes criticas para esses mesmos
negocios. A maior parte das grandes empresas
estipula contratualmente que os fornecedores
tém sempre de fornecer os seus servicos e
produtos, sejam quais forem as circunstancias.
Por outro lado, a lei pode exigir uma proteccéo
adequada dos dados, em particular no caso de

A Internet acarreta novos riscos

empresas publicas, instituicdes financeiras,
empresas fornecedoras de servigos de utilidade

publica, organizacdes de salde ou departamentos

governamentais.

Aliados, estes factores fazem com que a
continuidade dos negécios seja uma
responsabilidade partilhada por todos os quadros
superiores de uma empresa, desde o Director
Geral aos executivos responsaveis pelos
processos cruciais para 0s negécios. Embora as
Tl continuem a desempenhar um papel funda-
mental para a continuidade dos negdcios, a
gestédo das Tl por si s6 nao pode determinar quais
0S processos que sao criticos para os negoécios e
quais as verbas que a empresa devera dispender
na protecgdo desses recursos.

Segundo uma investigacdo recentemente
promovida pela IBM junto de 226 gestores
empresariais de recuperacao de negécios, sé 8 %
das empresas presentes na Internet estdo
preparadas para enfrentar um desastre do
sistema informdtico. E, no entanto, o facto de
trabalharem online implica a exposi¢do de
inimeras aplicagoes criticas para os negocios, a

TNUMeros novos riscos.

Se, por um lado, a Internet oferece iniimeras
oportunidades de vantagem competitiva, pelo
outro também pode dar aos parceiros,
Jornecedores, clientes, colaboradores e piratas
informdticos acesso a infra-estruturas de TI da
empresa. Actos maliciosos ou ndo intencionais
podem resultar num importante periodo de
inactividade das TI. Além disso, a operagao de

um site na Web cria interdependéncias

organizacionais e relacionadas com o sistema
que sao impossiveis de controlar pela empresa,
desde os fornecedores de servigos Internet e os
operadores de redes de telecomunicagées a
centenas de milhoes de utilizadores da rede

publica.

Por isso, o maior risco que as operagoes de TI de
uma empresa tém de enfrentar pode jd nao ser
um terramoto, um furacdo, uma grande cheia,
uma falha de energia ou até um cano rebentado.
O planeamento da continuidade num ambiente
de e-business tem de abordar tanto a
vulnerabilidade da rede, as intrusées de piratas
informdticos, os virus e a sobrecarga de
mensagens de e-mail nao solicitadas, como as
falhas nas linhas dos fornecedores de servigos

Internet e dos operadores de telecomunicagoes.
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Poucas séo as organizacfes que tém quer a
necessidade, quer 0s recursos para garantir a
continuidade uniforme dos negdécios em todas as
areas funcionais. Por isso, uma empresa que tenha
adoptado uma unica estratégia de continuidade
dos negdcios para toda a organizacgéo,
provavelmente n&o estara preparada ou estara a
gastar mais do que o0 necessario.

O segredo para garantir a continuidade dos
negoécios consiste na compreensdo dos mesmos,
na determinac&o dos processos criticos para
manter esses negoécios e a identificacdo de todos
0s elementos cruciais para esses processos.
Conhecimentos e aptiddes especiais, boas
instalacdes, formacgao e satisfacdo dos
colaboradores, a par das tecnologias de
informacéo, sdo factores que devem, todos eles,
ser tidos em conta. Através de uma anélise
exaustiva destes elementos pode identificar, com
preciséo, potenciais riscos, € tomar decisées
comerciais conscientes sobre a aceitacao,
atenuacao ou transferéncias desses riscos. Depois
de desenvolver um programa para garantir a
disponibilidade dos processos criticos 24 horas
por dia, assuma que esse programa podera falhar
e empenhe-se em manter 0 seu programa a par
das alteracdes da infra-estrutura tecnolégica e dos
negocios.

Uma estratégia a prova de falhas parte do
principio de que nenhum programa de
continuidade dos negécios pode assegurar uma
protec¢éo total contra todos os tipos de danos,
independentemente de quéo abrangentes sejam
as suas estratégias de alta disponibilidade,
redundancia, tolerancia de falhas, agrupamento e

Planeamento da continuidade dos negdcios: uma abordagem proactiva

replicac&o. Actualmente, os desastres que, mais
provavelmente, forcardo a sua empresa a
interromper 0s seus negoécios resultam de erros
humanos ou de ac¢des mal-intencionadas: o
colaborador que elimina acidentalmente um bloco
de dados fundamental; o ex-colaborador
ressentido que se procura vingar através da
introducao de um virus prejudicial; o ladrdo que
rouba segredos comerciais vitais de um sistema
central; ou o pirata informatico que invade uma
rede. Segundo um estudo promovido
conjuntamente pelo FBI e pelo Computer Security
Institute, a quantidade e a gravidade dos negdcios
de pirataria empresarial bem sucedidos estéo a
aumentar drasticamente, nomeadamente as
intrusdes praticadas por entidades internas a
propria empresa. De acordo com outro estudo, das
1000 principais empresas segundo a Fortune, 250
reportaram prejuizos no total de 137 milhdes de
dolares em 1997, 0 que representa um aumento de
37 % relativamente ao ano anterior!

O assumir de um compromisso, por parte dos
quadros da empresa, no sentido de testar, validar
e actualizar regularmente o programa de
continuidade dos negécios da sua empresa pode
ajuda-lo a protegé-la contra aquele que talvez seja
0 maior risco de todos: a complacéncia. Neste
ambiente de rapidas mudancas tecnoldgicas e
comerciais, mesmo a alteracdo mais infima de
uma aplicacédo ou de um sistema critico pode
provocar uma falha imprevista na continuidade dos
seus negocios. Um planeamento eficaz de
proteccdo dos negdcios tem em conta ndo soé as
suas necessidades actuais mas também as suas
necessidades futuras, seja num futuro préximo,
seja num mais distante.



Optar por uma solucao interna ou recorrer aos servicos de um
fornecedor de continuidade dos negocios?

As empresas com uma taxa elevada de sucesso
reconhecem o valor de um fornecedor de
solucdes tecnoldgicas que pode ajudar a
planear, implementar e gerir um programa
permanente de continuidade dos negdcios.

A medida que o processamento de dados
cliente/servidor se foi difundindo cada vez mais no
inicio dos anos 90 e que a relagdo prego/desem-
penho do processamento € armazenamento de
dados continuou a melhorar, muitas empresas
optaram pela implementacéo de replicacdo de
dados interna, conjuntos redundantes de
armazenamento de dados e outras técnicas de alta
disponibilidade para criar cépias duplicadas de
dados, online ou praticamente online.

Embora estas estratégias possam garantir uma
disponibilidade de dados praticamente continua

a precos muito atraentes, as empresas que testam
e validam a respectiva capacidade de
recuperacdo de uma interrupgéo
consciencializaram-se de que a continuidade dos
negoécios envolve muitos outros desafios. Para
garantir uma verdadeira continuidade dos
processos criticos para os negocios, e n&o apenas
dos dados criticos, as empresas que optarem por
uma abordagem interna do problema ter&o ainda
de:

W Assegurar a disponibilizagdo imediata de uma
capacidade latente suficiente para garantir
uma eliminacéo de falhas e uma recuperacéo
rapidas

B Dispor de capacidades de teste sem provocar
interrupgdes nas operagdes em curso

M Instalar uma rede redundante dedicada a
continuidade dos negécios

B Instalar equipamento interno de recuperacao
de falhas num local separado do equipamento
de producéo principal e prever e instalar outras
redundancias, como a obtencéo de energia
eléctrica de diferentes redes ou sectores

B Estabelecer e manter relagées com
fornecedores que assegurem um fornecimento
rapido de PCs de substituicdo, hardware de
redes, secretarias, cadeiras, telefones, etc., para
0 caso de um desastre que afecte todas as
instalagdes

B Assegurar a obtencédo de fundos adequados
junto de departamentos de utilizador-final para
implementar e manter uma protecgéo
adequada a continuidade dos negdcios criticos

B Adquirir, formar e manter pessoal qualificado,
apto a gerir as interdependéncias complexas, e
elementos especializados em continuidade dos
negocios

B Tomar as medidas apropriadas para adicionar
pessoal de apoio a recuperacéo, em caso de
um desastre regional ou natural.
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O recurso a um fornecedor de uma solugéo
tecnolégica para parte ou para a totalidade
destes requisitos pode ser atraente para
empresas que preferem concentrar os seus ja
parcos recursos no aumento das receitas e do
valor dos accionistas. Ao estabelecer uma
relacéo estratégica a longo prazo com um
fornecedor de servigos mundialmente
reconhecido como a IBM Global Services, as
empresas podem obter uma vantagem
competitiva com um plano de continuidade a
medida, a0 mesmo tempo que evitam os custos
inerentes a actualizacao da tecnologia e da
formacéo.

A contratagdo de um fornecedor de continuidade

dos negdcios permite a essas organizagoes:

B Tirar proveito dos vastos investimentos que o

fornecedor fez nas tecnologias mais recentes,
nos melhoramentos continuos das
metodologias e em pessoal qualificado

Beneficiar da experiéncia adquirida com a
resolucdo de problemas para inUmeros
clientes com requisitos semelhantes

Eliminar, da folha de balanco, itens tecnolé-
gicos redundantes e dispendiosos

Utilizar as instalacdes e 0s recursos de
segurancga do fornecedor

Tirar proveito das economias de escala do
fornecedor em bens, recursos e aquisigoes,
para ajudar a garantir um custo de operacéo
mais reduzido e um risco significativamente
menor

Concentrar-se em alcancar os objectivos
relacionados com o crescimento da
actividade principal da empresa.



Aontidéo da continuidade dos negodcios

Esta auditoria interna, muito simples de realizar, ira
ajudéa-lo a proceder a uma avaliagdo extremamente

Mesmo que responda “Nao” ou “N&o sei” a apenas
uma destas perguntas, os processos criticos para

importante: a prontidao da sua empresa para
assegurar a continuidade dos negdcios.

Consegue identificar as actividades
criticas para o seu negocio que
satisfazem as expectativas dos seus
clientes e suportam o funcionamento
dos seus negoécios em geral?

[JSim O Nao O Nao sei

Consegue identificar quais sao as
informacdes criticas para o seu negocio
de que necessita para que essas
actividades tenham éxito?

[JSim [ONao [ONao sei

Dispoe de informacoes sobre a
frequéncia, impacto e causas do tempo
de imobilizacao?

O Sim [ONao [ON&o sei

Essas informacodes permitem-lhe
identificar e classificar as actividades
mais vulneraveis?

Sim [ONao O N&o sei

Os seus sistemas centrais antigos e
recursos de Tl estao devidamente
protegidos contra intrusoes de piratas
informaticos e virus?

[OSim [N&o [ONa&o sei

Elaborou uma lista de verificacdes, por
area funcional, do que a sua empresa
ira necessitar para prosseguir os
negocios com eficacia em caso de
interrupcao ou de emergéncia?

[Sim [ONao [ONao sei

0 seu negocio podem ser vulneraveis a uma
interrupcédo e por o seu negdcio em perigo.

Vocé e os seus colegas do
departamento de Tl tiverem éxito em
tornar a continuidade do negécio numa
das prioridades da direccao?

[JSim [ONao O Nao sei

Trabalhou com os seus colegas do
departamento de Tl com vista a
elaborar um plano de continuidade
aprovado que tenha em conta todos os
aspectos da continuidade e da
recuperacao dos negocios?

[JSim [ONao [INao sei

O seu plano de continuidade do
negocio tem sido testado com
regularidade?

Sim [ONao [ONao sei

Dispoe de um processo de controlo de
alteracoes que lhe permite manter o
seu plano de continuidade a par das
alteracoes organizacionais,

tecnologicas e processuais?
[JSim [ONao [ONao sei

Esta certo de que, se neste exacto
momento ocorresse uma interrupcao
ou um desastre, a sua organizacao
estaria apta a recuperar com rapidez
e sem problemas para impedir que os
seus negocios fossem afectados?
[OSim [ONao [ONao sei
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Factores-chave para o éxito

Que exigir de um fornecedor de B Um sistema formal de gestéo de capital

servicos de continuidade dos
negocios

Hoje em dia, muitos sdo os fornecedores que
oferecem servicos e solugcdes de continuidade
dos negdcios e recuperacéo de desastres. Estes
servigos podem incluir consultoria, planeamento,
hardware, software e instalacdes alternativas
equipadas para Tl ou operacées de centros de
atendimento telefénico.

O apoio do fornecedor de servicos que escolher
terd de versar os processos criticos para os
negocios da sua empresa. A lista que se segue
inclui alguns factores-chave para o éxito, que
deverdo ser tidos em conta ao avaliar a
capacidade de um fornecedor de servigos para
fornecer verdadeiras solugdes de continuidade
dos negdcios:

B A capacidade de compreender a integracdo
das Tl na estratégia comercial e de definir os
riscos e 0s impactos de uma interrupcédo em
infra-estruturas de Tl criticas

B A compreensao das dependéncias do
e-business e dos requisitos criticos para os
negocios

B A concentragado na continuidade dos negécios,

independentemente dos servigos tradicionais
de recuperacéo de desastres

B A compreenséo das dindmicas inerentes a
cadeia de fornecimentos

B Capacidades e recursos para gerir programas
de continuidade complexos num ambiente de
Tl em rede e em constante mudancga

intelectual que permita a partilha, a nivel
mundial, das melhores praticas e de
procedimentos actualizados

Uma vasta experiéncia adquirida em varias
industrias, regides geograficas e cenarios de
desastre

Recursos suficientes para acomodar diversos
clientes de recuperagdo em caso de um
desastre que abranja uma area alargada

O suporte de ambientes de Tl de plataformas e
fornecedores multiplos

O acesso aos melhores investigadores,
instalacdes e responsaveis pelo
desenvolvimento de tecnologias

Um investimento significativo em instala¢ées e
ferramentas modernas e a capacidade
financeira para continuar a investir

Solugdes integradas para assegurar a
disponibilidade de recursos n&o relacionados
com centros de dados, incluindo redes, area de
trabalho de utilizadores-finais e centros de
atendimento telefénico

Uma experiéncia comprovada em
recuperac¢do e suporte tecnoldgico

Uma interface continua e perfeita com
servi¢os e suporte adicional

O acesso a tecnologia mais recente,
constantemente actualizada para reflectir as
necessidades do mercado.

B A capacidade de utilizar recursos exteriores as
capacidades de recuperagao e de continuidade
essenciais
9
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BM Global Services

Sendo uma das maiores empresas mundiais e um
dos maiores fornecedores de servigcos
tecnolégicos, a IBM Global Services dispde dos
conhecimentos, da competéncia, da experiéncia
e de um leque Unico de capacidades para gerir e
assegurar a continuidade dos negdcios e servicos
de recuperacgao.

Oferecemos inUmeras solucdes, desde a
consultoria, o planeamento e o teste para
implementacao da continuidade dos negdécios a
gestéo global da continuidade dos negdcios para
0S Seus processos criticos de planeamento dos
recursos da empresa, de e-business e
estratégicos. Fornecemos ainda servicos de
recuperacao e instalacées para ambientes de
processamento de dados de grande ou médio
porte, distribuidos e de plataforma multipla, bem
como de recuperacéo de redes e de centro de
atendimento telefénico.

A nossa forga baseia-se nos nossos
colaboradores - mais de 130 000 profissionais em
mais de 164 paises. As suas capacidades e
experiéncias s&o variadas: peritos na
continuidade dos negdcios, consultores em
e-business, profissionais de disponibilidade
elevada, especialistas em tecnologias para
ambientes de fornecedores multiplos,
profissionais em gestdo operacional de Tl e
especialistas em suporte a Tl.
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Conclusao

Actualmente, a continuidade dos negdcios é tdo essencial ao
éxito dos negdcios que ja ndo pode ser uma responsa-bilidade
exclusiva do departamento de TI. O tempo, o dinheiro e a
confianga dos clientes que pode ser perdida devido a tempos
de imobilizag&o ou a interrupg&o dos negocios pode prejudicar
gravemente uma empresa de qualquer dimensao e arruinar a
reputacdo dos seus executivos tanto a curto como a longo
prazo.

Os riscos s80 ainda maiores para o0 e-business e as empresas
que operam num ambiente global 24 horas por dia, 7 dias por
semana. Para garantir a sobrevivéncia, as empresas tém nao
s6 de adoptar estratégias comprovadas para proteger os
processos e as informacdes vitais para os negécios como de
implementar programas de gestdo da continuidade e da
recuperacdo a nivel de toda a empresa.

Para obter informagdes mais detalhadas sobre as vantagens
que a sua empresa pode usufruir da incluséo dos
colaboradores da IBM Global Services na sua equipa, visite
0 Nosso site www.ibm.com/services/continuity, contacte o
seu representante de vendas ou envie-nos um e-mail para o
endereco bcrs@pt.ibm.com.
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