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¢Por qué IBM?

Sinopsis

Los principales proveedores de tarjetas de pago han desarrollado conjuntamente
una serie de estdndares para la seguridad de los datos y han creado un consejo
regulador que vela por su cumplimiento. Aunque el estdandar PCI DSS (Payment
Card Industry Data Security Standard) se ha convertido en un requisito

global, son muchas las empresas que se estan demorando en su cumplimiento.
Existen muchas empresas que ain no se desenvuelven bien en el ambito del
cumplimiento de normativas, a la vez que les resulta abrumador y confuso, y

la necesidad de cumplir con el estandar PCI DSS podria representar otra carga

mas.

No obstante, IBM cree que el estdndar PCI deberia ser visto, en cambio, como
una oportunidad provechosa para su organizacion. El estandar se ha desarrollado
con tanto acierto que de hecho podria servir de base para hacer prosperar

su estrategia de gestion de riesgos. Este documento explora los progresos en
eficiencia que supone crear una estrategia que gire en torno al cumplimiento

del estandar PCL. En éste tratamos la importancia que tiene obtener ayuda
externa para complementar los esfuerzos que requiere dicho cumplimiento, y

examinamos también las cualificaciones de proveedores potenciales.

Reconsiderar los requisitos PCI

Un buen nidmero de notables infracciones de seguridad y de casos de usurpacién
de identidad ha arruinado a varias empresas y ha puesto de relieve la necesidad
de contar con protocolos de seguridad que protejan los datos de las tarjetas de
pago. En la mayor infraccién relacionada con tarjetas de pago que se conoce
hasta la fecha, TJX sufrié el robo de aproximadamente 45 millones de registros
de cliente. Las infracciones mds pequenas, aunque es menos probable que
generen titulares en la prensa, amenazan empero con socavar la confianza de

los consumidores Y ponen en peligro los negocios que aceptan pagos con tarjeta.

El estdndar en si mismo es el fruto del esfuerzo conjunto realizado por
Visa International y MasterCard Worldwide. A continuacién, en septiembre
de 20006, estos dos proveedores de tarjetas de pago se unieron a American
Express Discover Financial Services y a JCB para formar el Consejo de

Estdndares de Seguridad PCI y extender el estindar a otras marcas de



Las seis categorias de las buenas
practicas PCI

En su conjunto, las seis dreas de proteccion
de datos que define el estandar PCI le ayudan
a formarse una idea global de la sequridad
fotal. Estas tratan temas relacionados con la
seguridad, desde la proteccion de redes hasta
las politicas de control de la seguridad.

o (Crear y mantener una red segura.

- Crear un cortafuegos para asegurar 10s
datos de los titulares de las tarjetas.

- Reforzar las medidas de seguridad
predeterminadas que ofrece el proveedor,
como las contrasefias y otros parametros
de seguriaad.

« Proteger los aatos del titular de la tarjeta.

- Proteger los datos almacenados.

- Cifrar la transmisidn de datos.

o Mantener un programa de gestion de
vulnerabilidad.

- Usar y actualizar software antivirus.

- Desarrollar y mantener medidas de
seguridad en las aplicaciones.

* Implementar fuertes medidas de control de
acceso.

- Restringir el acceso a los datos de titulares
de tarjetas basandose en el principio
“need-to-know” (necesidad de saber).

- Asignar un tnico identificador (ID) a cada
usuario autorizado.

- Restringir el acceso fisico a los datos de
los titulares de tarjetas.

o Monitorizar y comprobar requiarmente las redes.

- Rastrear y monitorizar el acceso a los
recursos y datos de la red.

- Comprobar regularmente los sistenas y
procesos de sequriaad.

 Mantener una politica de sequridad de la
informacion.

- Desarrollar y mantener protocolos de
sequridad basados en las politicas
establecidas.
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tarjeta de todo el mundo.

Aunque el estandar PCI podria parecer otra marana de papeleo burocratico
para empresas que ya se sienten agobiadas con las regulaciones del sector de
servicios financieros, como la 27002 de la Organizacién Internacional para la
Estandarizacién (ISO) / Comisién Electrotécnica Internacional (CEI) y la ley
americana Sarbanes-Oxley Act, en realidad este estdndar puede simplificarle
enormemente el trabajo. Es tan exhaustivo y estd tan bien concebido que mas
bien puede servir para facilitar el cumplimiento de un amplio abanico de
regulaciones industriales. Y puesto que la seguridad es un tema capital para la

mayoria de negocios, el camplimiento del estindar PCI respaldara su balance

final.

De hecho, el estandar PCI puede convertirse en el eje central alrededor del cual
puede girar su estrategia de control global y de gestion de riesgos. Adoptando el
estandar PCI como una buena prictica y alineando sus medidas de seguridad con
sus procesos empresariales, lo mas probable es que consiga importantes progresos

en eficiencia y en seguridad de los datos. La resena que figura en el margen

¢Quién debe cumplir con el Estandar de Seguridad de Datos PCI?

Todos los comerciantes y proveedores de servicios que almacenan,
procesan, usan y transmiten datos de titulares de tarjetas de pago deben
cumplir con el estandar. Las empresas proveedoras de tarjetas de pago y

los bancos que las adquieren exigen el cumplimiento del estandar.

de esta pagina indica que las practicas que comprende el estandar PCI son las

mejores practicas para cualquier estrategia de seguridad.

Integrar el cumplimiento PCI en su estrategia global de gestion de riesgos y regulaciones
No hay ninguna necesidad de abordar el cumplimiento del estdndar PCI como

un tema separado de su negocio. La gestion de riesgos y regulaciones, también
conocida como gestion de riesgos empresariales, proporciona la base ideoldgica del
estdndar PCIL. En 2004, el Committee of Sponsoring Organizations (COSO) of the

Treadway Commission puso en circulacién un marco de trabajo integrado para la
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Puntos destacados

El marco de trabajo de COSO

fue disenado para ayudar a las
organizaciones a desarrollar
estrategias eficaces de gestion de
riesgos empresariales.

El estandar PCI le ayuda a
prepararse para cumplir con un
buen numero de regulaciones.

gestion de riesgos empresariales con objeto de proveer directrices y estandares de

comparacion a las organizaciones, de modo que éstas pudieran:

* Alinear su tolerancia a los riesgos, con los objetivos estratégicos del negocio

* Medir el riesgo y determinar en qué medida afecta al crecimiento el hecho
de asumir riesgos

* Crear mayor flexibilidad en la atenuacion de riesgos y en la respuesta a
incidentes

* Identificar y correlacionar los riesgos en toda la empresa

* Desarrollar la capacidad de gestionar riesgos y regulaciones a través de la
empresa

* Responder a las oportunidades de negocio con un conocimiento exhaustivo
de todos los eventos que tienen lugar dentro de la organizacion

* Realizar mejores inversiones de capital por medio de una evaluacion de

riesgos mds eficaz.

El estandar PCI fue disefiado para englobar las cuatro dreas criticas del marco

de trabajo de COSO, a saber:

* La identificacion de eventos se refiere tanto a la oportunidad mejorada
para las ventas a través del comercio online al por menor como a las
cuestiones relacionadas con la privacidad de los titulares de las tarjetas de
pago.

* La evaluacion de riesgos requiere que las empresas analicen de forma
realista los riesgos existentes para sus negocios, para la privacidad del
cliente y para el proveedor de la tarjeta de pago.

* La respuesta a los riesgos contribuye a reducir los costes de la gestion de
riesgos al proporcionar un solo paquete de estandares de seguridad que
permite a las organizaciones cumplir con los miiltiples acuerdos de las
entidades emisoras de tarjetas.

* Las actividades de control establecen directrices y politicas claras
que todos deben seguir, contribuyendo asi a fortalecer la confianza del

consumidor y a reducir el riesgo del incumplimiento.

Afortunadamente, los procesos de identificacién de eventos, evaluacién de

riesgos, respuesta a riesgos y actividades de control son también decisivos
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Puntos destacados

Advierta los obstaculos que se
pueden interponer en su camino
hacia el cumplimiento del PCI.

Debe tener instalados cierto
numero de puntos de control y
debe ser capaz de demostrar su
cumplimiento.

para cumplir con multitud de requisitos normativos, incluidos los de la

ley Sarbanes-Oxley Act, la Gramm-Leach-Bliley Act (GLBA), la Health
Insurance Portability and Accountability Act (HIPAA) y otras. Al adoptar
una disciplina de gestion de riesgos y regulaciones que contemple el estandar
PCI, su organizacién podra racionalizar las actividades de cumplimiento de

normativas, reducir los esfuerzos duplicados y rebajar los costes.

Entender los retos que supone cumplir con el estandar
Aunque los estandares PCI han sido formulados con sencillez y constituyen una
buena base para su estrategia de gestion de riesgos y regulaciones, deberia tener

en cuenta una serie de factores que pueden obstaculizar su cumplimiento.

Por ejemplo, cada empresa proveedora de tarjetas de pago, aun cuando
esté adherida a un conjunto esencial de estdndares, tiene sus propias
particularidades en lo que concierne a sus requerimientos precisos y
mecanismos de ejecucion. Estos factores deben tenerse en cuenta en el

momento de disenar su estrategia.

Para estar preparado en el momento de la evaluacién del cumplimiento, debe
tener instalados cierto nimero de puntos de control. Debe también ser capaz
de demostrar que no estd guardando datos que segtn el estandar PCI no tiene
derecho a guardar. Por ejemplo, los datos de rastreo contenidos en la banda
magnética o el nimero de validacién de la tarjeta (CVC, CVV2, CID) no deben

guardarse nunca.

El requerimiento de eliminar datos que no deberian conservarse implica
también el borrado de datos impropios de todas las areas de la secuencia de
datos. En los Estados Unidos existe un proceso de borrado aprobado por el
Departamento de Defensa que satisface este requerimiento; en otras partes del
mundo se exige un proceso de borrado de conformidad con la Ley de Privacidad

Europea o con la de EE.UU. Estas dreas de secuencias de datos incluyen bases



Evitar errores comunes

Puede ser de gran ayuda saber que existen
ciertos errores que son identificados
habitualmente cuando se realizan evaluaciones
ade cumplimiento, entre ellos se incluyen:

o Almacenamiento de datos prohibidos del
titular de la tarjeta de pago

 Uso de datos de produccion del titular de la
larjeta para fines de prueba

« fallo en el cifrado del nimero completo de la
tarjeta de pago

« falta de un sistema de segmentacion de red
que aisle el entorno de la transaccion

o Falta de diferenciacion de las obligaciones del
personal interno

« falta del etiquetado de “confidencial” en los
medios de difusion de datos del titular de la
tarjeta
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de datos, ficheros de copia de seguridad, registros de transacciones, registros
de aplicaciones, registros de dispositivos, informes y registros de errores,

rastreadores de red y volcados de memoria utilizados para realizar diagnésticos.

Reconocer el valor de la ayuda externa para conseguir la conformidad PCI

Mientras que algunas empresas deciden desarrollar, desplegar y evaluar una
estrategia de cumplimiento y realizar pruebas de penetracién no autorizada
por si mismas, otras ven ciertas ventajas en emplear un proveedor externo
para estas actividades. Para algunas organizaciones, un proveedor externo
puede aportar la validacién externa que corrobore que se estan aplicando las
politicas y procesos apropiados; esta validacién puede fortalecer la confianza
de clientes, socios, accionistas y entidades emisoras de tarjetas. Un proveedor
externo puede también ofrecer un andlisis objetivo sobre el estado actual

del cumplimiento, junto con recomendaciones para cerrar cualquier brecha.
(Los asesores externos estdn obligados a ofrecer al menos tres alternativas
de proveedores de servicios y tecnologia; de este modo usted obtiene mayor
proteccién al no quedar expuesto solamente a un proveedor independiente

que simplemente recomienda sus propias soluciones.)

Cuando las actividades de validacién del cumplimiento se llevan a cabo
internamente, los directivos de la empresa son los responsables absolutos de
cualquier omision o error. Si se emplea un proveedor externo, los riesgos son
asumidos por éste y no queda comprometida la administracién de la empresa.
Las empresas pueden dirigir sus propias pruebas de penetracién no autorizada
si asi lo prefieren. A la mayoria de comerciantes y proveedores de servicio se les
exige trimestralmente exploraciones externas de la red, y éstas debe llevarlas
a cabo un asesor externo autorizado. Cuando las empresas alcanzan cierto
umbral de transacciones con tarjetas de pago, deben contratar un asesor de
PCI autorizado para validar el camplimiento del estdindar PCI. El Consejo de
Estandares de Seguridad PCI dirige un programa de Asesores de Seguridad
Cualificados (QSA), para garantizar que los asesores que llevan a cabo las

evaluaciones PCI estén completamente homologados.
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Tecnologias y herramientas propietarias
de IBM

Suite Consul InSight: recopila y centraliza los
datos de registros de seguridad, los filfra segun
la politica ae sequridaa, activa automatica-
mente las respuestas y alertas, archiva los
datos de registros y proporciona paneles

de control para su visualizacion agrupaaa y
emision de informes

Soluciones IBM Internet Security Systems":
proporciona una plataforma de proteccion
que protege automaticamente contra amena-
7as conocidas y desconocidas procedentes
de Internet y que funciona basdndose en la
analitica avanzada desarrollada por el equipo
de investigacion y desarrollo de IBM Internet
Security Systems X-Force®

Haraware, software y servicios adicionales

de IBM (incluido el software IBM Tivoli®
software, soluciones de cifrado IBM System
7"y el programa /BM Resource Access
Control Facility [RACF®]): ayuda a optimizar la
sequridad, el cumplimiento de normativas y la
alineacion del negocio con la Tl

Seleccionar un proveedor externo

Permitir que un asesor externo filtre sus datos puede ser una experiencia temible,
por eso es importante seleccionar un proveedor de confianza, experimentado y
homologado que entienda en estandar PCI en relacién con su sector. La habilidad
para manejar todas las fases implicitas en la validacién de su conformidad con

el estandar PCI es crucial, desde la pre-evaluacion hasta la presentacién del
informe de cumplimiento (ROC). Su proveedor deberia estar predispuesto a
ofrecerle multiples alternativas para conseguir el mismo nivel de proteccion y
deberia proporcionarle una hoja de ruta en cada caso. La competencia principal
del asesor deberia extenderse mds alld de los servicios de cumplimiento y dirigir
su concepto global de seguridad, ademas de proporcionarle las recomendaciones
necesarias para asegurar su infraestructura. Los servicios prestados deberian estar

claramente definidos, particularmente si el contrato se extiende por varios anos.

Cuando aborde el proceso de seleccién, deberia hacerse las siguientes

preguntas:

* ¢Qué voy a obtener por mi inversién? ¢Recibiré solamente el resultado de
una exploracion o me voy a beneficiar de la experiencia en seguridad del
proveedor?

* ¢En qué medida se ajusta a mis necesidades particulares la evaluacion que
me ofrece este proveedor?

* ¢Estda mi proveedor perfectamente homologado para llevar a cabo todas
las fases de validacion de la conformidad PCI?

* ¢Ha explicado con todo detalle este proveedor el plazo de tiempo que se
requiere para llevar a cabo el proceso? Desde la pre-evaluacién hasta la
presentacion del informe de cumplimiento, el proceso puede durar entre 9 y

18 meses; destoy preparado para esto?

En resumen, usted quiere un asesor de seguridad de confianza que pueda ser
su abogado defensor ante las empresas proveedoras de tarjetas de pago y sus

bancos adquirientes.

¢Porqué IBM?
IBM Internet Security Systems (ISS) ha sido reconocido por la Industria de

Tarjetas de Pago como un proveedor autorizado de servicios de evaluaciéon



S =I5
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marcas registradas de International Business
, L. Machines Corporation en Estados Unidos o en
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cualificados con experiencia especifica por sectores y que usan métodos

habilidades nos permiten ir mads alld de la simple evaluacién de su estado de Otros nombres de empresas, productos o servi-
cios pueden ser marcas registradas o marcas de

cumplimiento con el estandar PCI y ofrecerle recomendaciones detalladas para
servicio de terceros.

crear una estrategia de seguridad exhaustiva.
Las referencias en esta publicacion a productos o

servicios de IBM, noimplican que IBM tenga inten-
Y lo que es mas, las tecnologias y herramientas propietarias de IBM le ayudan cién de que estén disponibles en todos los paises en
a crear una estrategia para mantener el cumplimiento. Estamos orgullosos de los que IBMrealiza operaciones.
ser un recurso digno de confianza con unos antecedentes contrastados para

manejar discretamente sus datos confidenciales.

Para mas informacion
Para saber mds sobre el cumplimiento del estandar PCI y sobre cémo le
puede ayudar IBM, péngase en contacto con su representante de IBM o su

IBM Business Partner, o bien visite:

ibm.com/services/security
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