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Gli elementi che le soluzioni di Business Continuity
devono bilanciare

= incremento dei livelli di
continuita attesi (RPO, RTO)

= aumento delle distanze

(protezion rafica) razional ne degli
- protezion tti i rischi, dai ambielg -0
problemi di componente al impatti organizzativi

disastro (High Availability,
Disaster Recovery)

degrado delle prestazioni

vincoli applicativi

nze di conti
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La metodologia per definire la soluzione

CARATTERISTICHE DELL’AZIENDA ESIGENZE DI CONTINUITA
* presenza sul territorio + definizione degli scenari di crisi
« caratteristiche dell’lT * identificazione processi critici
* organizzazione + definizione dei livelli di continuita
* modalita di gestione { + identificazione dell’lIT a sostegno
* politiche di sicurezza O @ + disegno delle “isole di recovery”

» trasformazioni in corso

MODELLI DI SOLUZIONE
* scenari di recovery

« architetture

* modalita di fruizione

* vincoli dell'esercizio

VALUTAZIONE ALTERNATIVE SOlUZiOne dl
* vista progettuale

« rapporto costo/benefici @ business
* rischi residui . .
continuity

* comparazione

3

TECNOLOGIE ABILITANTI
* copia dei dati

* capacita elaborativa

* connettivita

* tecniche di governo
 elementi facilitatori

SPECIFICHE DI DISEGNO
« caratteristiche centro di recovery
» consistenza dei dati
* modalita di test
* impatti sulla produzione
* interventi sull'organizzazione
« flessibilita e controllo
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2 MODELLI DI
SOLUZIONE

entro 10 km tra 10 e 50 km oltre 50 km

*Terzo centro attivo solo per
indisponibilita dei primi due

il
il

* Ripartizione delle attivita

; . ; * Ripristin | razioni vel
diverse per i due modelli pristino delle operazioni veloce

(ore)

*Livelli di continuita equivalenti +Perdita dati contenuta (minuti)

*Indisponibilita di un sito
assorbita dal secondo senza
che 'utenza percepiscai il

problema - Storage come principale

: . . . mponen iva in condizioni
RODUZION - Gestione delle esigenze di ﬁgm“):" g pE;'aattitvitaé condizio
picco

*Distanza come elemento di
massima garanzia

- Significativa riduzione costi

*Bassi Impatti organizzativi attraverso soluzioni “in service”
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@
SPECIFICHE DI
DISEGNO

| tre fondamenti principali di una soluzione di
Business Continuity

Testabilita
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Interruzione improvvisa nel centro di esercizio

v

applicazione A |:| |:| |:|

applicazione B |:| |:|

servizio per gli utent>

applicazione G |:|

opicazions 0 i I i I ] ] ] I

A

interruzione

interruzione

(*) il tempo di DB recovery e la quantita di dati
cato "uncammited fpto“camiced "uncommitted" sono dipendenti dalle applicazioni

I:I commit Idato "scartato”
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Perdita dati e consistenza

applicazione A |:| u u

situazione dati alla ripartenza
Ij] del servizio per gli utenti /
ponnmnnndn Mg baia l
consistenza applicativa
mirroring sincrono (condizione identica ai dischi di produzione) R

mirroring asincrono

applicazione A I:I u u
applicazione B LI] ¢]

applicazione C

T T i

dati scartati in fase
di DB recovery

situazione dati alla ripartenza
del servizio per gli utenti

inizio mirroring
asincrono dato "uncommitted"|:| commit Iiato "committed" dato non replicato Idato "scartato”
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Testabilita

Il test delle soluzioni di business continuity

1. Il test deve simulare tutti gli scenari di crisi previsti dalla

soluzione dai problemi di componente al disastro e nella peggior
condizione (e.g spegnimento graduale del centro)

2. Durante il test non possono essere ridotti i livelli di servizio
della soluzione (e.g. interruzione duplicazione dati tra sito primario e sito
di Disaster Recovery)

3. Il test non deve avere impatti sulla produzione (e.g. degrado
prestazioni e/o abbattimento dei livelli di sicurezza)

4. |l test € una simulazione, basata sull’uso di dati copia da
cancellare al termine della sessione di test.
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Impatti produzione

Impatti delle soluzioni di business continuity sull'esercizio

1. razionalizzazione ambiente di esercizio (e.g. realizzazione di un
ambiente clone del centro di esercizio)

2. degrado delle prestazioni (e.g. allungamento dei tempi di risposta
delle transazioni indotto da tecniche di clustering tra server distanti
chilometri o alle tecniche sincrone di duplicazione dati)

3. change management (e.g. centro di recovery con configurazione in
linea con I'ambiente di esercizio una volta reso ripristinabile).

4. Organizzazione (e.g. identificazione del personale chiave, presidi
operativi distribuiti sul territorio, reperibilita h24, ...)
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ECNOLOGIE G
ABILITANTI

Le tecnologie che abilitano le soluzioni di Business Continuity

COPIA DEI DATI
= supporti per i dati
= memorie
= dischi
= nastri
= modalita
= mirroring sincrono
= mirroring asincrono
= data vaulting

BUSINESS CONTINUITY
TECNOLOGIE ABILITANTI

COPIA DEI DATI

CAPACITA ELABORATIVA

ELEMENTI
FACILITATORI

CONNETTIVITA = tecniche
= microcode
= software
TECNICHE DI GOVERNO - applicative

= virtualizzazione
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TECNOLOGIE
ABILITANTI

Le tecnologie che abilitano le soluzioni di Business Continuity

CAPACITA ELABORATIVA
= hardware

= motori dormienti

= partizionamenti

= capacity on demand
= software

= parallel sysplex

= clustering

ELEMENTI

‘ FACILITATORI = virtualizzazione

BUSINESS CONTINUITY
TECNOLOGIE ABILITANTI

COPIA DEI DATI

CAPACITA ELABORATIVA

= servizio
= centri alternativi con
livelli di servizio
concordati
= dropshipment

CONNETTIVITA

TECNICHE DI GOVERNO
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TECNOLOGIE
ABILITANTI

Le tecnologie che abilitano le soluzioni di Business Continuity

CONNETTIVITA

BUSINESS CONTINUITY
TECNOLOGIE ABILITANTI

= rete geografica
= attestazioni alternative

!4 DEI DA = percorsi di backup
= modalita d'utilizzo
‘ = duplicazione dati
CAPACITA ELABORATIVA o
= collegamenti (fibre
ELEMENTI
CONNETTIVITA garantita)

= apparati (DWDM,
estensori di canale,
virtualizzatori)

= integrazione dati voce

TECNICHE DI GOVERNO

‘ FACILITATORI dedicate, banda
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TECNOLOGIE
ABILITANTI

Le tecnologie che abilitano le soluzioni di Business Continuity

BUSINESS CONTINUITY TECNICHE DI GOVERNO
TECNOLOGIE ABILITANTI
= attivita giornaliere
= controllo consistenza dati

Tkt duplicati e clustering
= effettuazione dei backup
) = in emergenza
e = ripristino configurazioni,
i HTATES base, applicazioni
CONNETTIVITA

= strumenti/prodotti

= GDPS, GDOC, HACMP,
TSM, Veritas, Legato,

TECNICHE DI GOVERNO Topio, .....

: ELEMENTI sistemi, dati, software di
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TECNOLOGIE
ABILITANTI

Le tecnologie che abilitano le soluzioni di Business Continuity
ELEMENTI FACILITATORI

BUSINESS CONTINUITY
TECNOLOGIE ABILITANTI

= consolidamenti dei sistemi
e dei dati

COPIA DEI DATI = standardizzazione delle
piattaforme hardware e

software

CAPACITA ELABORATIVA . . . . . .
= virtualizzazione dei sistemi

P o= e dei dat
‘ = on demand (grid
computing, tecnologie con
potenza elaborativa
‘ attivabile in base a
necessita)

CONNETTIVITA

TECNICHE DI GOVERNO
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Ulteriori benefici indotti

BUSINESS CONTINUITY

TECNOLOGIE ABILITANTI . . .
= razionalizzazione

ambienti di esercizio

COPIA DEI DATI _ _ _ _
= riduzione dei costi
complessivi
CAPACITA ELABORATIVA = flessibilita ed
ELEMENTI adattabilita alle
AT esigenze di business
CONNETTIVITA

= organizzazione

IT resiliente ed
abilitante per il
husiness

TECNICHE DI GOVERNO
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