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IBM X-Force® védelem Proventia content analysis
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Puffer Tulcsordulas Elleni Védelem

Application Control . Patch management
BIZTONSAGI VEGPONT
Security configuration management KONFIGURACIO RENDSZER Power management
_ _ MENEZSMENT KARBANTARTAS AV and anti-spyware
Security policy management client management
Vulnerability assessment Deployment/removal tools
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IPS
TGzfal

Anti-Malware

X-Force

Altalanos Problémak

1.A végpontok nincsenek menedzselve
2.A kulonbo6zé megoldasok kozotti
kommunikacié hianya gyenge pont lehet
3.Magas TCO és tamogatasi koltségek

4.A kilonb6z6 agentek terhelése a végpont

eroforrasait felemészti

Az IBM megoldas tartalmazza az alabbi

osszetevoket:

Megel6z6 védelem az X-Force®
kutaté — fejleszetd csapatnak
koszonhetben

Hoszt alapu behatolas elharité
rendszer (IPS)

Anti-malware technolégia

Az IBM Proventia ESC Ertéke

1.Komplett — teljeskorii védelem
munkaallomas, szerver és hordozhato
gépek szamara

2.Alacsonyabb koltség, mint a kulon-
kiulon megoldasok

3.Megoldas az anti-malware
megoldasok kozotti kommunikaciora
4.Alacsony adminisztracio




Adat B|ztonsag

Az IBM megoldas tartalmazza az alabbi

. osszetevoket:
Biztonsag = Network Access Control
NAC = Data Loss Prevention
DLP — Verdasys partnerség
Titkositas

= Titkositas

Tartalom Vizsg_.J

— PGP & Verdasys partnerség

= Tartalom Vizsgélat

Altalanos Problémak Az IBM Proventla ESC Erteke

1.Komplex menedzsment megvalésitasa 1.Egy kozponti menedzsment felilet
kiulonboz6 agentek és vendorok kozott tobb gyarté megoldasahoz

2.Nehéz halézati hozzaférés kontroll a 2.Gyors telepitd/eltavolité eszkdzok
kilonboz6 halézatokon 3.A ,fixlet” technoldgiaval gyorsan

3.A teljes kori adatbiztonsagi megoldasok felvértezhetjuk védelemmel a megfeleld

installalasa végpontokat
4.A megfeleloség mérése a kulonbozé gyartok | 4.Egyszeri megfeleléségi nézet
alkalmazasa miatt




=

Biztonsagi Konfiguraciéo Menedzsment

Alkalm. Kontroll]

SCM
Policy Mgmt
Compliance
endszer
Karbantarta
S

Altalanos Problémak

1.Audit / Megfeleléség

2.Komplex / draga ,,kézi” konfiguracios audit,
riportolas és helyreallirasi folyamatok

3.Nincs kozponti nézet a rendszer
konfiguraciékban

4.Hosszu id6be telik a végpontok megfeleld
beallitasa

Az IBM megoldas tartalmazza az
alabbi o0sszetevoket:

= Policy Medzsment
= Alkalmazas kontroll

= Biztonsagi Konfiguracio
Menedzsment (SCM)

= Megfeleléségi tulajdonsagok

Az IBM Proventia ESC Ertéke

1.Valés ideji konfiguraciéos nézet
2.Heterogén rendszertamogatas
3.Kézi és automatizalt helyreallitas
4.“Valos rendszer” pontos és
auditalhaté riportokhoz
5.Szabvany oldali konfiguracios
megkozelités
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Software Dist

Power Mgmt
Patch Mgmt
AV Client Mgmt

Konfiguracioé
Menedzsment

Altalanos Problémak

1.A ,sérulékenységi ablakok” csokkentése
2.Kulonbo6z6 kornyezetek
3.Patch-elési utemezés

4.Patch-elés sikerének visszajelzése

Az IBM megoldas tartalmazza az
alabbi osszetevoket:

= Asset discovery

= Szoftver elosztas

= Power management

= AV konfiguracié menedzsment

= Valésidejl, automatizalt patch
menedzsment

Az IBM Proventia ESC Ertéke

1.Lerovidiilt patch-elési folyamatok
2.Sikertelen patch-elés észlelése
3.Valésideji visszajelzés a patch
allapotarol

4.Szoftver elosztas (mérettdl
fuggetlenul)
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Vegpontvedelem es takarekossag?

* Gartner felmérés szerint 1 ev alatt 2500 gep eseten
= Ez korulbelll $16 / PC megtakaritas

Gartner Newsroom

PRESS RESQURCES Press Releases VIEW ALL

Event Ragistraticn Gartner says PC Power Management Activation Can Save a
2,500-PC Organization More Than $40,000 a Year

Events Calendar
wer Consumption per Year for a Weli-Managed, 2,500-PC Organczahon s 43
ower than for an Unmanaged Cne

STAMFORD, Conn., February 9, 2009 —

_ " Cirgamzations that are actively emploving power management functionality can
b=ariner Sooks expect to save 543,300 per vear, compared with an unmanaged 2,500-FC
arganization, according to Gartner, Inc. In additicn, turning off and unplugging
machines saves ancther 56,500, but this may affect employee productivity because
nalease RSS Feed 0ED updates will nead to be carried out during working hours.

Analyst Coverage Areas

“Much attention on power consumption has focused on the data center, but PC power
consumpticn in an organization can also be significant, especially given steadily rising
" s electricity prices,” said Federica Troni, principal analyst at Gartner. "IT organizations
ABUUT GARTNER chould recognize that the greatest savings come from employing power management
features. They should investigate the power management capabilities of their PC life
cycle managemeant tocls and FC power management point solutions to implement
Froducts & Services these policies and to better support management activitias.”

Forras: http://www.gartner.com/it/page.jsp?id=878912
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