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Les nouveaux challenges de la sécurité 1/3

Des services web pour de nouveaux services

Une nouvelle vie pour les applicatifs existants
— Nouveau service = Nouveau canal = Réutilisation d’actifs existants

Une nouvelle dimension au partenariat
— Nouveau service = Nouvelle collaboration = Interopérabilité des systemes

Les services web se basent sur des technologies et protocoles
connus

http / IMS / REST

Les services web ont fait émerger de nouvelles technologies
XML/SOAP, XLST, UDDI
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Les nouveaux challenges de la sécurité 2/3

Les services web introduisent de nouvelles preoccupations
Exposition d'application anciennes a de nouveaux risques
Faire confiance a l'infrastructure, les politiques et les utilisateurs des partenaires

Les sujets de sécurité traditionnels doivent trouver une réponse
— Comment authentifier et autoriser le requérant du service ?
— Comment authentifier et autoriser la source du message ?
— Le client du service est-il autorisé a soumettre ce contenu ?
— Comment assurer l'intégrité et la confidentialité ?
— Comment auditer les acces ?
— Comment propager les identités dans l'univers de confiance ?

Les infrastructures et protocoles existantes ne sont pas forcément a jour pour
répondre aux échéances de sécurité des services web

— Attaques spécifiqgues au XML

Il convient aussi de protéger les nouveautés introduites par les services web
— Annuaire UDDI
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Les nouveaux challenges de la sécurité 3/3

Quelques angles d’attaques :

xDoS (XML Denial of Service) : SOAP jumbo payloads, Recursive elements,
Mega-tags, Coersive parsing, Public key DoS, XML flood, Resource hijack

Unauthorized access to Service registry : Dictionary attack, Falsified message,
XML replay attack

Data integrity/confidentiality through SOAP message S: Message/data
tampering, Message snooping, SQL/XPath/XSLT injection, WSDL enumeration,
Routing detour / Man-in-the-middle, Spoofing

System compromise through SOAP messages : Malicious include, Memory
space breach, XML encapsulation, X-Virus
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La reponse des standards : WS-Security
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La réponse des standards 2/6

WS-Security

Objectif : fournir les réponses aux attentes en terme de solution de sécurité

Moyen : utilisé un standard autoporteur : XML
— La sécurité ne repose pas sur le transport ou la couche réseau
— Se base sur l'intégration d’entéte de sécurité dans le header SOAP

Gains :
— Assure la confidentialité et I'intégrité des données
— L’authentification des parties
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La réponse des standards 3/6

WS-Policy
Objectif : Fournir les exigences de sécurité d’'un service — élément du contexte de
sécurité
Gains : Définit le contrat de sécurité entre les parties
— Clé de signature et d’encryption

— Jeton de sécurité
— QoS ...

WS-SecurityPolicy
Objectif : Définir la sécurité du message

Gains : Permet I'interopérabilité entre les participants du service web
— Algorithme cryptographique
— Jeton d’identité
— Seécurité du transport
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La réponse des standards 4/6

WS-Federation

Objectif : Définit les relations entre requérants et provideurs — Cercle de confiance
Gains : Permet I'établissement de relation de confiance entre partenaires

WS-SecureConversation

Objectif : Définit I'établissement et le partage du contexte de sécurité
Gains : Permet la sécurisation de I'échange de l'information - SSL

WS-Trust

Objectif : Définit les régles de gestion des jetons d’échange de l'identité

Gains : La prise en compte de l'identité des parties permet de mettre en ceuvre les
mécanismes de :

— Créer
— Echanger
— Valider des jetons

Est une spécification majeur de WS-Security et WS-Federation
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La réponse des standards 5/6

SAML — Security Assertion Markup Language

Objectif : Un des standard de I'échange de l'identité par jeton — Définit le format et
les conditions d’échange du jeton — Met en ceuvre le SSO

Gains : Permet la mise en ceuvre d’une interopérabilité
Est orienté XML (manipulable via STSUU)
Version 2.0 fait la fusion avec Liberty ID-FF 1.2 (& Shibboleth)

XACML - eXtensible Access Control Markup Language
Objectif : Fournir un standard pour la définition et I'échange des politiques de
sécurité
Gains : Permet la définition des politiques d’accés et le traitement des requétes
d’autorisation

Met en ceuvre une interopérabilité du contrble d’acces
Sert de base aux solutions de gestion des droits fins
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La réponse des standards 6/6

JACC - Java Authorization Contract for Containers

Objectif : J2EE 1.4 — Définit les conditions de I'externalisation des décisions
d’autorisation pour les composants J2EE (WAR & EJB)

Gains : Permet la mise en ceuvre d'architecture de PEP & PDP

L’externalisation permet une consolidation, une centralisation et un monitoring
global des politiques d’acces

SPML - Services Provisioning Markup Language

Objectif : Standard XML d’échange des informations d’identité et de provisioning
des partenaires

Gains : Remplace les spécifications WS-Provisioning avec un standard plus abouti
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Quand prendre en compte I'aspect sécurité ?
L’approche methodologiqgue SOA

Configurer \

Retranscrire les politiques de sécurité I'infrastructure de
de I'application; sécurité pour
Construire et tester une applications I'application;
exempte de vices Intégrer les

utilisateurs, les
processus et les

données /

Application Administrator
Security Administrator
Security Developer

Security Architects
Application Architects
Application Programmer

Security Policy Officer
Security Auditor
Business Analyst

—

Définir la politique de
sécurité métier et
d’entreprise; Modéliser les
attentes de la sécurité de

Gérer

I'infra et des applications IT Administrator ) _ N
S — Security Administrator 'Gerer les identités et
Operator suivre les comportements
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Une architecture de référence

Gateway BuLsm_ess
B2B @ OogiIC
Portalil

applicatif

Bus d’entreprise

Data
Management

AU AARISU U



Contrble d’acces End user

Business
Gateway SOAE )
5=
Portall
applicatif

Bus d’entreprise

Tivoli Access Manager for eBusiness
ContrOle des acces utilisateurs
Prise en charge des échanges http/SOAP

Granularité par message
Politique d’acces a base ACL, POP, Rules
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Controle d’acces Gateway B2B

Business
Logic

Gateway
B2B

DataPower XS40 / XI50

XML Firewall
— Protection contre les attaques XML

Prise en charge de I'authentification et de
I'autorisation
— Profile AAA

Granularité a la méthode

En relation avec les registres (WSRR) via
WSDL extension ou XACML pour extraire et
appliguer les configurations d’encryption et
de signature
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Mediation de l'identité dans le message

Business
Logic

Gateway

B2B @

Portalil
applicatif

. SOAP
} et
Mananement

. Tivoli Federated Identity Manager

STS WS-Trust Prend en charge la validation,
I'échange et la génération des jetons

Requis par les points d’acces et des middleware
pour manipuler le jeton dans la requéte SOAP

Répond aux objectifs de F-SSO & WSSM
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Gestion des droits fins et protection du message

Gateway BuLsm_ess
BOB ogic

Portall

applicatif Bus d’entreprise

Data
Management

Tivoli Security Policy Manager

Joue le role d’outil de modélisation de la politique
de sécurité — PAP

— Push de la configuration par XACML
Joue le réle de point de décision — PDP

Met en ceuvre la politique de droits fin

Granularité fine — Contexte — Orientation Métier



Une architecture de sécurité de référence

Business
Gateway SOAE )
5=
Portall
appllcatlf

o
Management

Politiqu2 de controle d’acces

Médiation

Tracabilité
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Questions ?
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