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Infrastructure Lotus Connections

Corporate 
LDAP Directory
(ITDS 6, Domino 7/8, Sun Java Directory, 
MS Active Directory 2003/ADAM, Novell 
eDirectory) 

• Lotus Connections Service
• (Requires WAS 6.1 - including IHS) running on:

• Red Hat Enterprise Linux ES v4
• AIX v5

• SuSE 10
• Windows 2003/2008 Server

Relational Database
(DB2® 9.1/9.5 or SQLServer 2005 
or Oracle® 10G)

Access Points
Browsers 
Lotus Notes
Lotus Sametime
WebSphere Portal
Microsoft Office & Outlook
Microsoft Sharepoint
RIM BlackBerry, iPhone, Nokia S60
Feed readers 

Other rich clients

• One or more 
modules…
Activities
Profiles
Bookmarks
Blogs
Home page
Communities
Files
Wikis
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Service Oriented Architecture - Lotus Connections
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Rappel sur la terminologie WebSphere & Lotus 
Connections

Node – défini un système, physique ou virtuel
Profile – un ensemble de paramètres Websphere pour un node
Application Server – processus d’une machine virtuel Java
Application – une application serveur Java
Cluster – un groupe de serveurs, qui exécute les mêmes applications
Cell – un domaine administratif d’un ou plusieurs serveurs
Deployment Manager (DM) – l’application d’administration de gestion du cell

Lotus Connections est composé de multiples composants
▬ Activities, Blogs, Profiles, etc sont tous des composants
▬ Les composants sont des applications WebSphere
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Terminologie WebSphere & Connections
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Quel type d’installation choisir ?

Différentes options sont possible à l’installation

▬ Standalone
▬ Doit être utilisé pour une machine simple / Pilote ou un PoC

▬ Advanced Standalone
▬ Utilisé pour des scénarii d’installation très précis, non commun

▬ Nécessite une configuration manuelle pour activer chaque module

▬ Network Deployment
▬ Recommandé pour la plupart des déploiement

▬ Deployment Manager simplifie l’administration d’architecture complexe
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Quel type d’installation choisir ?

1,000 utilisateurs – Système unique

10,000 utilisateurs – 1 nœud WebSphere, 1 serveur de base de données, 1 
reverse proxy pour le cache

100,000 utilisateurs – 1 nœud WebSphere (multiple serveurs), 1 serveur de 
base de données (multiple instances), 1 reverse proxy pour le cache

Plus utilisateurs ? – multiple nœud WebSphere , multiple serveur de base de 
données, et reverse proxy pour le cache



10

Installation Pilote

● Supporte uniquement Windows 2003
● Pas plus de 100 utilisateurs simultanés
● L’installation déploie WebSphere Application Server 6.1.0.23 et DB2 Express
● Aucun LDAP est installé, et pas de support à un LDAP existant
● Le registre utilisateur est défini au sein de WAS par un fichier XML
● Possibilité de migrer les données vers un environnement de production
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Déploiement de Pilote ou Proof Of Concept

● Adéquat pour des environnements de démo ou de tests

● Tous les composants sont installés dans leur propre serveur WAS
L’installation global sur server1 n’est pas recommandé
Recommandation d’utilisation de JVMs dédiées

RDBMS
ITDI

IHS/WAS
ITDS

Connections

Browser
Feed Reader

Plug -in

HTTP
HTTPS

JDBC



12

Small system/Pilot deployment

● Adéquat pour des départements, ou small business

● TDI peut récupérer les données de systèmes LDAP ou d’autres conteneurs (i.e. 
PeopleSoft, SAP, etc)

RDBMS
ITDI

LDAP

IHS/WAS
Connections

Browser
Feed Reader

Plug -in

HTTP
HTTPS

JDBC

LD
AP

Port
 389

Alternate
Repository

TDI
Connector
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Système Clusterisé

● Adéquat pour la plupart de déploiement
● Les serveurs WebSphere Application Server doivent avoir en commun un même système 

de fichier partagés pour  Activities, Blogs, Files, and Wikis
Montage NFS
Partage Windows/SAMBA

● Edge, LDAP, DB2, IHS peuvent aussi être clusterisé

EDGE 1

RDBMS

HTTP 1

HTTP 2

Deployment
Manager

LDAPNODE 1
Connections

NODE 2
Connections

TDI

Profiles
Data Only

HR DB ERP DB

Browser
Plug-in

Feed Reader

NFS
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Topologie de Déploiement Complexe

Deploym ent
M anager

Profiles RDBM S
Cluster

N FS/N SF
File Share

LDAP

Tivoli
D irectory Integrator

O ther
Repositories

W
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Proxy
Load Balancing

Caching

H TTP
Servers

TIER 2
Every component in this area are 
in a sing le W ebSphere cell.  Each 
of the servers in the cluster can 
e ither be on the same physical 

server (vertical), or on separate 
physical servers(horizontal).

TIER  3
The top section  is  focused on “pre-existing” hardware. 

The bottom  show s R D BM S C lusters for each o f the com pnents.  
There is  a specia l server that is  inc luded w ith the Pro files 

com ponent.

TIER  1
This is the front end to  the end user.  To 
m axim ize load balancing and cach ing, 

m ultip le  servers w ould  be requ ired.  
In terna l m etrics ind icate that a  caching 

proxy is  the greatest benefit to  the 
environm ent. 

Blogs
Cluster

W ikis
Cluster

Activities
Cluster

Bookm arks
Cluster

Hom epage
Cluster

Comm unities
Cluster

Profiles
Cluster

Files
Cluster H om epage RDBM S

Cluster

Com m unities RDBM S
Cluster

W ikis RDBM S
Cluster

Files RDBM S
Cluster

Bookm arks
RDBM S
Cluster

B logs RDBM S
Cluster

Activities RDBM S
Cluster
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Vue d’ensemble du processus d’Installation

Install WebSphere 
Application Server 

6.1.0.23

Install IBM HTTP 
Server  6.1.0.23

Install Tivoli 
Directory Integrator 

6.1.1 fp6

Extract Lotus 
Connections 

Installation files

Install the DB Server

Federate the 
Repository for WAS

Configure HTTPS for 
IHS and between 

WAS

Configure WAS Plugin 
For IHS 

Install & Configure
All Selected Features

Run Profiles 
Population Wizard

Activities? Profiles?Bookmarks?Communities?Blogs?

End

Run DB Create 
Wizard

What 
Features?

Homepage?

Yes Yes Yes Yes

Yes

Files?

Yes

Wikis?

YesYes
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● <ServerCluster Name=“server1_cluster” . . .

● <Server Name="server1" ConnectTimeout="0" . . . 

● <Transport Hostname=“host.domain.com" Port="9080" Protocol="http"/>

● <Transport Hostname=“host.domain.com.com" Port="9443" Protocol="https“/>

● <Server/>

● <ServerCluster

● <UriGroup Name="server1_Cluster_URIs">

● <Uri Name="/profiles/*"/>

● <Uri Name=“*.jsp"/>

● UriGroup/>

● <Route ServerCluster="server1_Cluster" UriGroup="server1_Cluster_URIs“ VirtualHostGroup="default_host"/>

Plug-in HTTP du serveur WebSphere Application Server

HTTP 
client

IBM HTTP Server

WAS HTTP 
Plugin WebSphere 

Application 
Server

IHS file 
store/index.html

/index.jsp

plugin-cfg.xml Données de 

configuration
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Vue d’ensemble du processus d’Installation

Install WebSphere 
Application Server 

6.1.0.23

Install IBM HTTP 
Server  6.1.0.23

Install Tivoli 
Directory Integrator 
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Installation files
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Relation entre système LDAP et royaume

cn=green,o=wtslabs

WAS 6.1

LDAP1 LDAP2

Federated Repository realm

ou=blue,dc=acme,dc=com

ou=red,dc=acme,dc=com
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Install WebSphere 
Application Server 

6.1.0.23

Install IBM HTTP 
Server  6.1.0.23

Install Tivoli 
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Installation files
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Particularités d’installation de Profils

● Réflexion sur le mappage et la provenance d’attributs utilisateurs

● Les photos sont elles disponibles ?

● La hiérarchie organisationnelle est-elle définie  ? Sous quel format ?

● Nécessite l’utilisation de Tivoli Directory Integrator 6.1.1
Mappage des champs du profil à des informations existantes
Identification des sources de chaque information
Identification ou création de table si nécessaire

Department
Employee Type
Organization
Work Location
Employee

● L’application Profils fournit la licence Tivoli Directory Integrator v6.1.1 (licence limitée)
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IBM Tivoli Directory Integrator

● Utilisé pour construire des connexions entre les sources de données 

● Mappage / Synchronisation des données entre différentes sources

● Par exemple :
Récupérer des données depuis un LDAP et un PeopleSoft

Combiner les informations

Chargement dans la base Profils

● Les lignes d’assemblages Tivoli Directory Integrator sont des fichiers XML qui :
définissent l’accès aux sources de données
définissent la transformation des données
définissent comment effectuer la mise à jour des cibles

● Les lignes d’assemblages contiennent : 
Connectors, Parsers
Functions, JavaScript
Java libraries, Work entries
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Assistant de configuration Tivoli Directory Integrator
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Assistant de configuration Tivoli Directory Integrator
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Mécanisme de la ligne d’assemblage profiles_tdi.xml

COLLECT_DNS.BAT

POPULATE_FROM_DN_
FILE.BAT

LDAP SERVER

TDI CONFIGURATION 
FILE:

PROFILES_TDI.XML

PROFILES_TDI.PROPERTIES 1 2

COLLECT.DNS 3

6

PEOPLEDB

7

4

MAP_DBREPOS_FROM_SOUR
CE.PROPERTIES

PROFILES_FUNCTIONS.JS

1. COLLECT_DNS extracts LDAP information from the PROFILES_TDI.PROPERTIES file.
2, The assembly lines connects to the LDAP and retrieves the entries based on the search filters .
3. The DN’s of these entries are written to a COLLECT.DNS file
4. POPULATE_FROM_DN_FILE retrieves LDAP and DATABASE information from the PROFILES_TDI.PROPERTIES file
5. The MAP_DBREPOS_FROM_SOURCE.PROPERTIES file is read to get LDAP to database field mappings
6. One by one, each DN is read from the COLLECT .DNS file.
7. For each DN, the LDAP entry and all of it’s attributes are retrieved.
8. Functions in PROFILES_FUNCTIONS.JS file are used for some fields (e.g. translation of the objectGUID (binary array 
to string))
9. Names and all mapped fields which resulted in values are written to tables in the PEOPLEDB database

95

8
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Les 3 aspects de l’administration Connections

● L’interface graphique de Lotus Connections
Blogs
Page d’accueil
Suivi des Statistiques

● La console d’administration de WebSphere Application Server
Contrôle des paramètres serveurs
Administration des applications

● L’outil WSADMIN
Administration Serveur
Administration Applicative
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Blogs - Configuration

● Paramétrage du Site
● Paramétrage de rendu
● Paramétrage de 

commentaires 
● Paramétrage pour les 

fichiers
● Paramétrage des 

thèmes
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Blogs – Administrer les blogs d’utilisateurs

● Sélection d’un utilisateur

● Création de nouveaux 
billets

● Editer de nouveaux 
billets

● Revoir tout le 
paramétrage du blog
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Blogs - Commentaires

● Gestion des 
commentaires sur tous 
les blogs

● Possibilité de 
supprimer des 
commentaires

● Impossibilité de 
changer le statut (en 
cours / publié)
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Blogs – Marqué comme inapproprié

● Gestion des contenus marqués comme inappropriés
Ceux en attente de décision
Quarantaine
Renvoi à l’auteur
Nouvel soumission
Abandonné
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Blog - Politique de contenu

● Possibilité d’ajouter des 
nouvelles catégories

● Les entrées marquées sont 
envoyées aux administrateurs
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Ajout de Widgets pour la page d’accueil

● Référencement de Widgets pour la 
page d’accueil

● Activation ou désactivation de 
widgets

● Tester les widgets

● Edition /suppression de propriétés 
des widgets

● Une URL doit être définie pour le 
descripteur (xml file)

● Définition des composants Lotus 
Connections pré requis

● Les Widgets peuvent être sur le 
même serveur ou distant sur une 
autre technologie que JAVA
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Surveillance des statistiques depuis l’interface

● Les liens vers les mesures et 
statistiques sont accessibles 
depuis le bas de page

● Possibilité de suivre 
l'utilisation des services de 
Lotus Connections

Communautés
Blogs
Signets
Fichiers
Wikis
Page d’accueil
Profils
Activités
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Console d’administration de WAS
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Mappage des rôles de sécurité par composant
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Administration de Lotus Connections avec wsadmin

Administration via une session wsadmin de WebSphere Application Server

IBM Lotus® Connections inclus des scripts d’administration propre aux composants
Les scripts permettent la gestion des objets et le paramétrage des fichiers de propriétés XML
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Administration avec wsadmin

Administration Profils

● Configurer le filtre du contenu actif

● Activer / désactiver la sécurité sur 
l'application des profils

● Activer / désactiver et gérer l'indexation

● Gérer l'affichage de la chaîne 
hiérarchique

● …

Administration Blogs
● Modifier les paramètres généraux du site

● Modifier le rendu du site

● Modifier un commentaire et le comportement 
rétrolien

● Modifier la capacité de téléchargement

● Activer la personnalisation des thèmes 

● …

Administration Communautés
● Créer une nouvelle Communauté

● Remplir la communauté avec un ensemble de membres 

● Ajouter des membres propriétaires supplémentaires à une 
communauté existante

● Faire des changements au contenu dans les différents 
domaines d'une Communauté

● Configurer l'indexation de recherche (purge & start) 

● …

Administration Signets
● Changer l’heure de départ, l’intervalle et la taille des lots 

pour le traitement des liens

● Recalculer internes / externes

● Supprimer des liens non désirés

● Ajouter ou supprimer des plages d'adresses IP

● Configurer le filtre du contenu actif 

● …
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Administration avec wsadmin

Administration Activités
● Import / Export de données

● Marquer les activités inactives

● Supprimer des activités du système

● Activer / désactiver l'analyse des virus

● Fixer des limites sur les fichiers téléchargés

● Activer / désactiver les notifications par e-mail 

● …

Administration  Page d’accueil
● Gérer la recherche de la page d’accueil

● La planification du moteur de recherche

● Synchroniser les identifiants entre les membres de la 
page d’accueil et LDAP

● Préciser la confiance ou non-confiance des sites Web 
pour la page d'accueil 

● …

Administration  Fichiers
● Personnalisation des modèles d’email

● Gestion des quotas de fichiers

● La gestion des politiques

● Activer / Désactiver le versioning

● Configuration du moteur de recherche

● …

Administration Wikis
● Suppression de wikis

● Personnalisation des modèles d’email

● La gestion des politiques

● Activer / Désactiver le versioning

● Configuration du moteur de recherche

● …



Compléments de configuration

Accepter les Cookies sécurisés

Active Content Filter

Thèmes

Mise en place d’un anti-virus

prévention du Phishing

Mise en place de langue par défaut et du sélecteur de langue
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WAS Tuning
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Paramétrages de la JVM
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Web Container Thread Pools
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Connection Pool Max Connections
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Troubleshooting

Changement de la version 2.5 - Email: L’attribut email n’est plus requis, mais doit 
être unique s’il existe

'uid': Considéré comme clé primaire de l’individus et qui assure la récupération du 
profil l’utilisateur parmi tous les composants
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Logs

Les Logs sont accessibles par modules si ceux-ci sont déployés dans 
leur propres JVM
– Facilite la lecture et l’identification de problème



50

Logs du serveur HTTP
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Environnements Supportés

• Server Side Operating System

Red Hat Enterprise Linux Enterprise 
Server V4.0 on x86-32 
Microsoft® Windows® 2003 Server 
– Standard & Enterprise
Microsoft Windows 2008 Server –
Enterprise
SuSE Linux Enterprise Server 10
AIX 5.3.0.4

● Web Browser Support

Microsoft Internet Explorer 6.x, 7.x 
Mozilla Firefox 2.0 & 3.0 (Microsoft 
Windows, Mac OSX, and Linux)
Safari 3.0 on Mac OSX

● Application Server

IBM WebSphere Application 
Server V6.1.0.23

Database

• IBM DB2(R) 9.1 FP6, 

• SQL Server 2005, Oracle 10g

HTTP Server

IBM HTTP Server from WebSphere 
Application Server V6.1.0.23 (IHS)

Tivoli Directory Integrator 6.1.1

IBM Tivoli Directory Integrator 6.1.1 FP3

LDAP Directory

IBM Tivoli Directory Server (ITDS) 6.1.1

Novell eDirectory v8.8

Microsoft Active Directory 2003 SP2 / ADAM

Lotus Domino v7.0.2, v8, v8.0.1

Sun Java System Directory Server v5.2 / v6
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Reference Materials

● IBM Lotus Connections Information Center
http://publib.boulder.ibm.com/infocenter/ltscnnct/v1r0/index.jsp

● IBM Lotus Developerworks
http://www.ibm.com/developerworks/lotus/


