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WebSphere MQ Delivery Roadmap
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WMQ Telemetry ("MQTT”) — Ausblick

bereits in 2010 announced und verfligbar — in Verbindung mit WMQ 7.0.1.3

“WebSphere MQ is extended with new features for con necting
enterprises to smart sensors and telemetry devices. These new
features provide optional messaging capabilities th at are
separately orderable, and require additional licens es for
connecting telemetry devices to WebSphere MQ networ Ks.”

MQ Support fur das “Internet der Dinge”

WebSphere MQ Telemetry “i”
u w Sensors
WebSphere .
MQ 7.0.1 é d . Mobile

‘ - Applications
Skaliert fir > 50.000 MQTT Verbindungen

gegen einen Queue Manager

MQXR = MQ “extended reachability”
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Service-Verlangerung fur WMQ V6

Ankundigung 1.Marz 2011

— Program services for the following product releases :
licensed either under the IBM International Program

License Agreement, or IBM Customer Agreement (for z /0S
product)  will be extended to September 30, 2012 :
The previously announced services withdrawal date w as

September 30, 2011.

Program  Version/Release/

number Modification Program release nam e
5724-H72 6.0.0 WebSphere® MQ

5724-H72 6.0.1 WebSphere MQ

5655-L.82 6.0.0 WebSphere MQ for z/ OS
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Sonderbedingungen fur Standby Manager
In Verbindung mit Multi-Instance QMgr Konfiguration

Anklndigung 17.Mai 2011

— An Idle Standby licensing option is added to select products in
the WebSphere® MQ and WebSphere Message Broker prod uct family.
This option provides:
* Reduced price licenses for idle standby scenarios t hat use the
Multi-Instance Queue Manager feature introduced in WebSphere
MQ V7.0.1
* Makes high-availability scenarios using this softwa re failover
capability more affordable for products based on th e WebSphere
MQ runtime
gilt far alle Konstellationen, in denen die Multi-I nstance QMgr

Funktion verwendet wird (nativ, Broker, FTE, ...)

— Listenpreis fur Standby-QMgr Lizenz ca. 80% reduzie rt
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Zur Erinnerung: WMQ FTE Grundlagen
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Die wesentlichen Neuerungen von WMQ FTE v 7.0.3

Web Browser- gestltzte ad-hoc File Transfers
FTE Web Gateway

Datentransfers zwischen Files und MQ Queues
Message < > File Transfer Option

Integration mit WebSphere Broker
File Transfer als Bestandteil von Broker Flows

Integration mit IBM DataPower Geraten
File Transfer durch B2B Gateways

Verbesserungen der Handhabbarkeit
GUI Erweiterungen
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FTE Web Gateway — was es ist und was es tut

Das FTE Web Gateway ermoglicht HTTP Clients den Transfer von Files von und zu WMQ
FTE Agenten und kann auch Transferstati abrufen.

— ein HTTP Client kann irgendeine Programm oder ein Gerat sein, welches mit einem JEE Server tber
HTTP kommunizieren kann, z.B- ein einfacher Browser oder ein mobiles Endgerat.

Das Gateway selbst ist eine JEE Anwendung, die mit WMQ FTE ausgeliefert wird und als
Bindeglied zwischen dem Client (“*der HTTP Welt”) und dem FTE Netzwerk fungiert

— die FTE Komponente des Gateways ist ein neuer Typ von FTE Agent, genannt “Web Agent”.
Der FTE Weg Agent muss auf derselben Maschine laufen wie der JEE Server mit dem FTE Gateway.

“HTTP Client”
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Files Spaces

Ein File Space ist ein reservierter Speicherbereich im File System der FTE Web
Gateway Maschine, der einem bestimmten Web Gateway User zugeordnet ist

WMQ FTE stellt eine weitere JEE An- | _
wendung mit Browser GUI zur Verwaltung | Appiication server
dieser Bereiche bereit. Web Gateway

File Spaces kbnnen als neue “Ziel Type”
von Transfers spezifiziert werden.

Somit legt der FTE Web Agent - _

empfangene Files ) [ _EI_F—-I'ﬁ_.L
im adressierten g = @ g space
File Space ab. wniceTe = EQ worre = . =

Der Benutzer, dem der File Space gehort, = 5
kann Files von seinem File Space mit = ysercs
einem HTTP Client herunterladen
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The Web Gateway API (Basics)

Das FTE stellt den Clients ein RESTful APl zum Aufruf FTE-bezogener
Funktionen zur Verfligung

In
[
@

Dies sind die unterstutzten “Ressourcentypen” fur die RESTful Calls:

— File
eine Datei, die vom oder zum WMQ FTE Agenten zu transferieren ist

— Filespace
ein logischer Speicherbereich, der Dateien enthalt, die an einen Benutzer oder eine
Benutzergruppe gesendet wurden, dem/der dieser File Space gehort.

— Transfer
ein -Uber seine Transfer-ID identifizierter -bestimmter FTE transfer.

UmSGtZUﬂgStabe”e HTTP verb | WebSphere MQ File Transfer Edition operations
HTTP Verben — oSt
FTE Funktion

¢ Upload a file or files to a destination agent

GET
® Retrieve the status of a previous transfer

e Retrieve a list of files in a file space

e Download a file from a file space

DELETE
* Delete, and optionally download, a file from a file space

© IBM Corporation 2011




WebSphere MQ Aktuell - Miinchen 2011

Bsp.: Transfer einer File an einen Web User
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Logischer Pfad der transferierten Daten
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Logischer Pfad der Daten

Web Gateway System

JEE Application
Server

HTTP(S)

Aus der Sicht eines
FTE Users unter-
scheidet sich der
Transfer zu einem Web
Gateway System nicht
wesentlich von anderen
File Transfers
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Bsp.: Hochladen einer File zu einem Server
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Die wesentlichen Neuerungen von WMQ FTE v 7.0.3

Datentransfers zwischen Files und MQ Queues
Message < > File Transfer Option
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Message < > File Optionen

Eine File  eine Message

e

Fine Mile — eine Grappevor mthsagey o

der Inhalt der Datei wird komplett
in eine Nachricht gepackt

= der Inhalt der Datei kann aufgesplittet
werden, nach verschiedenen Kriterien:

= _W“# - " »} ~ GréRe (Anzahl Bytes)
— Binares Trennzeichen

— “Regular expression” als
Trennzeichen

Eine Wessage * eine e

’ —— aus jeder Nachricht wird eine Datei

Eine MB568c IO teder alie diasagesenier u@ie == CIRE (Mile

= Alle Nachrichten einer Queue oder
eine Gruppe von Nachrichten werden

( . » - ./ W/ﬂ»] in eine Datei transferiert.

Trennzeichen optional
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Queue Monitoring zum Ausldsen von Transfers

Der WMQ FTE Agent kann Queues standig Gberwachen, um beim Eintreffen einer oder einer
bestimmten Anzahl von Nachrichten einen Transfer auszuldsen- mit den auf der vorigen Seite
dargestellten Optionen

Die Uberwachung von Verzeichnissen
(“Directory Monitoring”) zwecks
Transfer neuer Dateien ist in WMQ
FTE schon von Beginn an verflgbar

© IBM Corporation 2011




File-to-Message — ein Syntax Beispiel

fteCreateTransfer

-sa AGENT_NEPTUNE -sm QM_NEPTUNE
-da AGENT_MERCURY -dm QM_MERCURY

-dg RECEIVING_QUEUE <die e Oueus

-1 text . . — .
die “text” Option ermdglicht Data Conversion

-dqdp postfix

das Begrenzerzeichen am Ende jeder Zeile

_dth II’H
“-dgdt” bezeichnet den (Text) Begrenzer, aufgruadsegn

der Dateiinhalt in mehrere Nachrichten aufgesplvited
[tmp/names.text

entsprechende Optionen flr Grél3en-bezogenes Splitten
die Nachrichten-Persistenz kann gezielt gesetzt werden (Default: “persistent)



Message-to-file — wie es sich im GUI darstellt



Verwendung der File-to-Message Funktion im Rahmen
der Batch Modernization

Transferieren von Dateninhalten zwischen Dateien un  d MQ Nachrichten
— ist mit der WMQ FTE File-to-Message Funktion besonders einfach

— unterstltzt die Transformation Batch-orientierter Architekturen hin zu sog. “Micro-Batches”
und schlief3lich zu echtem “Messaging”

— Sofortige Zusammenfuhrung von Datei-basierenden Anwendungen zu Nachrichten-
orientierten Verfahren

Files file-to-message Messages

- P

WMQ FTE Network

I R




GUI Erweiterungen — Statusanzeige fur die FTE Agenten

“Agents” Option im Navigator

Agent Status wird mit Ampel-
Anzeige signalisiert

Erreichbarkeits-Check Funktion
(“FTE Ping”) integriert

25



WMQ FTE V 7.0.4: C:D Bridge Komponente
zur Integration mit Sterling Connect:Direct

Aufgabenstellung
— Integration vorhandener C:D Umgebungen mit MQ

— Transfers vom MQ FTE in das C:D Netzwerk und umgekehrt sollen sich im WMQ FTE Audit Log
niederschlagen

WMQ File Transfer Edition V7.0.4 stellt zur Verfigu ng

— Eine C:D Bridge Komponente- der Agententy, der Files an bestehende C:D Knoten senden und
von diesem empfangen kann

— Verbesserte Sichtbarkeit der Transfers von/nach C:D im WMQ FTE Audit Log

WebSphere M . ~ Connect:
FTE I[rjletwoer =1 Direct network

*Aus WMQ FTE heraus wird ein Audit Trai *Aus C:D heraus wird ein
C:D Knoten wie ein FTE Agent v T FTE Agent wie ein C:D Knoten
angesprochen angesprochen




Neues Produkt:
WebSphere MQ Advanced Message

Services (WMQ AMS)



MQ AMS ist das Nachfolgeprodukt von MQ ESE

Stellt Sicherheitsdienste zur Verfligung, die tber diejenigen
des MQ Basisproduktes hinausgehen

End-zu-End-Schutz der Anwendungsdaten  flr Punkt-zu-
Punkt Messaging

Asymmetrische Verschlisselung zum Schutz einzelner Nachrichten
Der AMS-Schutz wird mittels “Policies” auf der Ebene
einzelner Queues administrativ spezifiziert

mittels Command Line Funktionen

grafisch mittels MQEXxplorer-Plugin

“Non invasive”
MQ Anwendungen brauchen nicht verandert zu werden



Die Sicherheit, dass Messages “unterwegs” nicht verandert
worden sind (Integrity)

Bei Nachrichten mit Zahlungs-Informationen muss sicher gestellt
sein, dass der Geldbetrag nicht verandert wird, bevor die Nachricht
den Empfanger erreicht

Die Gewissheit, dass Messages von der erwarteten (bzw.
der angegebenen) Quelle stammen (Integrity)

Bei Steuerungs-Messages kann eine Vailiderung des Urhebers/
Absenders erforderlich sein

Sicher stellen, dass Messages nur von dem/den
vorbestimmten Empfanger entgegen genommen werden
konnen (Privacy)

Wenn vertrauliche Informationen verschickt werden



WebSphere MQ Advanced Message Security




WebSphere MQ

Authentifizierung (lokal, auf Betriebssystem-Ebene fur Server-
Anwendungen, oder “Peer Authentication” via SSL fur Client
Anwendungen)

Authorisierung (Zugriftskontrolle auf MQ Ressourcen)
OAM auf verteilten Plattformen
RACF auf z/OS
Integritat fur Kanale mittels SSL
Daten-Verschlisselung auf Kanalebene

WebSphere MQ AMS

Integritat — Hinzufligen einer Digitalen Signature zur Message
Vertraulichkeit (Privacy) - Verschlisselung der Message



Message Integrity
optional: Einschranken der zulassigen Urheber

es wird eine Signatur der Message erzeugt, auf der  Grundlage des
SSL Zertifikats des Urhebers

diese Signatur wird der Message hinzugefltigt und auf der Leseseite
verifiziert

dadurch erreichte Sicherheit:
der Urheber (Autor) der Message ist eindeutig ident ifizierbar
die Unversehrtheit der Message ist gewahrleistet

Message Privacy

die Message wird (zusatzlich zur Signatur) verschlli  sselt, so dass nur
bestimmte, vorab festgelegte User die Message entsc  hlisseln und
somit lesen kdnnen

dadurch erreichte Sicherheit:
Schutz vertraulicher Daten vor unbefugtem Zugriff
nur die zulassigen Adressaten kdnnen die Nachricht abholen und lesen



Command line tools

Setmgspl :  Erstellen von message protection policy
-m QMGR
-p Policy_Name = Queue-Name !
-s Signing_Algorithm MD5 | SHAL
-a Authorised Signers Distinguished name Pattern aus Zertifikat
-e Encryption_Algorithm RC2 | DES | 3DES | AES128 | AES256
-r Message_Recipients Distinguished name Pattern aus Zertifikat
-t Toleration wenn angegeben: es werden auch

Messages ausgeliefert, die der Policy
nicht entsprechen

Dspmqgspl : Anzeigen von message protection policies
-m QMGR
[-export] ==> generiert Setmqgspl Syntax

[-p Policy Name]



WebSphere MQ AMS : Integrity Message Format

Original MO Message AMS/ESE Signed Message

Message Properties Message Properties

PDMQ Header

PKCS #7 Envelope
Message Data

Message Data

Signature




WebSphere MQ AMS : Privacy Message Format

Original MO Message AMS/ESE Encrypted Message

Message Properties Message Properties

PDMQ Header
PKCS #7 Envelope

Key encrypted with certificate

Message Data

Data encrypted with key




WMQ + ESE 6 Architektur

Key
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TAM LDAP
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Store

\.

Ali Intercept 4MS Intercept Client Intercept

*

Tivoli Library
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WMQ + AMS v7.0.1 veranderte Architektur
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Der MQAMS Prozess — Beispiel fur MQPUT

——
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[ MQOPEN ]—\

—

[ Lookup Policy ]
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SMPE Installation, mit folgendem Ergebnis:
3 Libraries (PDSE)

<HLQ>.SDRQLINK enthalt Module flr z/OS LPA
<HLQ>.SDRQLOAD muss APF autorisiert werden
<HLQ>.SDRQSAMP (Beispiel) JCL

HFS mit den Verzeichnissen

lediglich fir Messages
(kein exec. Code)

Es sind pro QMgr zwei Started Tasks einzurichten:
<QMGR>AMSD die AMS Data Services Task — fur Zertifikatshandling zustandig
<QMGR>AMSM die AMS Main Server Task - “kiimmert sich” um die Policies

Einige RACF Voraussetzungen (IRR.DIGTCERT.* und andere Profile der
FACILITY Klasse) fur die AMS STC User
Setup Doku fir AMS auf z/OS ist sehr gut (“Schritt-flr-Schritt”)

Definieren der SYSTEM.PROTECTION.POLICY/ERROR.QUEUE



Um MQ AMS zu nutzen, braucht man “ein paar Zertifikate”

auf verteilten Plattformen kann einer Anwendung per Konfiguration “irgendein” Zertifikat
und damit eine bestimmte Benutzer-ldentitat zugeordnet werden

auf z/OS ist es zwingend erforderlich, dass dem (RACF) User, unter dem die
Anwendung ausgefuhrt wird, auf RACF Ebene ein personliches Zertifikat zugeordnet ist

die Zertifikatsverwaltung (PKI Infrastruktur Management ) ist eine Sache fur
sich und wahrscheinlich die grof3te Herausforderung

fur Testzwecke kann man sowohl im z/OS als auch auf verteilten
Plattformen Zertifikate selbst erstellen

verteilte Plattformen: GSKit, wird mit WebSphere MQ mitgeliefert

z/OS: RACF RACDCERT Funktionen

Empfehlung: EINE “Certification Authority” (CA) etablieren — vorzugsweise
auf dem Host (sofern beteiligt), und alle User-Zertifikate von ebendieser CA
signieren lassen.



AMS Protection greift auf Queue-Ebene

Eine Queue ist AMS-geschitzt, wenn es eine AMS Policy mit dem Namen
der Queue gibt

es gilt der Queue-Name mit dem die Anwendung MQOPEN macht

das kann der Name einer QALIAS oder QREMOTE Definition sein

Beim MQOPEN wird gepruft, ob der entsprechende KeyStore (verteilte
Plattformen) bzw. Keyring (z/OS) existiert und ob es das geforderte Zertifikat
far den aktuellen User gibt

wenn nicht, geht der MQOPEN mit MQRC=2035 schief

nachfolgende MQPUTSs durften AMS-seitig stets durchgehen,;
ob MQGET funktioniert, hangt vom Vorhandensein der “passenden”
Zertifikate im Keystore/Keyring ab

kann ein MQGET nicht bedient werden, wird die entsprechende Message in die
SYSTEM.PROTECTION.ERROR.QUEUE verschoben und MQGET endet mit
MQRC=2067



MQ AMS Testszenario 1: einfache Signatur

Erstellen der Policy
setmqgspl -m MQO1WIN -p TEST.AMS.Q1 -s MD5
MQPUT (Ursprungssystem)

— es konnen nur User, die ein Zertifikat haben, die Queue 6ffnen

— alle Messages werden mit dem User-Zertifikat signie  rt
die Nutz-Nachricht erscheint weiterhin im Klartext im “Body” der Message

MQGET (Zielsystem)
— es konnen nur User, die ein Zertifikat haben, die Queue offnen (1)

— die Signatur muss vailidiert werden kdnnen- dazu mu ss das jewellige
Signer-Zertifikats auf der Lese (Empfangs-)Seite vorliegen

* far verteilte Plattformen als Signer Zertifikat des aktiven Keystores
 fir z/OS als CERTAUTH Zertifikat im Keystore des *AMSD STC Users



Szenario 1- Screenshots (Windows)

Definieren und Anzeigen
(check) der Policy
Zuordnen Keystore

Message schreiben mit
amqgsput Sample

Message Properties Message Properties

PDMQ Header

PKCS #7 Envelope
Message Data w

Message Data

Signature




Signierte Message- Darstellung im MQ Explorer

Message ist insgesamt 1.959
Bytes lang (Nutzdaten 19 bytes)

“PDMQ” ist der “Eyecatcher” flr

MQ AMS behandelte Messages

der original Message-Text
(“message 01 by Alice”)

Distinguished Name Angaben aus
dem “Alice”-Zertifikat



MQ AMS Testszenario 2:
Signatur plus “List of authorized Authors”

Erstellen der Policy mit “Alice” und “Bob” als authorized Authors

setmgspl -m MQO1WIN -p TEST.AMS.Q2 -s MD5
-a "CN=Alice,OU=SWG,0=IBM,L=Augsburg,C=AT"
-a "CN=Bob,0U=SWG,O=IBM,L=Berlin,C=BE"
MQPUT (Ursprungssystem)

— es konnen nur User, die ein Zertifikat haben, die Queue 6ffnen

— Jeder User mit Zertifikat darf schreiben, die “List of auth'ed Users” wird sende-/PUT-seitig nicht

gecheckt !

— alle Messages werden mit dem User-Zertifikat signie  rt
die Nutz-Nachricht erscheint weiterhin im Klartext im “Body” der Message

MQGET (Zielsystem)

— es koénnen nur User, die ein Zertifikat haben, die Queue 6ffnen -
und jeder User mit “AMS-tauglichem” Zertifikat darf lesen!

— die Signatur muss vailidiert werden kénnen- dazu mu ss das jeweilige
Signer-Zertifikat auf der Lese (Empfangs-)Seite vor  liegen (siehe Szenario 1)

— nur Messages mit der Signatur eines “authorized Use rs” werden ausgeliefert

* die Zertifikate dieser User werden im Ziel-System n  icht bendtigt!



MQ AMS Testszenario 3: Verschlisselung - PUT-Seite

Die Option “Verschlisselung” erfordert generell die Einschrankung auf bestimmte
Empfanger (“recipients”) der Messages -
da die Daten mit den Keys ebendieser “recipients-User” verschlisselt werden

— VerschlUsselung schliel3t Signatur stets ein, daher muss eine -s Option angegeben
werden

setmqgspl -m MQO1WIN -p TEST.AMS.Q3 -s MD5 -e DES
-r "CN=Alice,OU=SWG,0=IBM,L=Augsburg,C=AT"

-r "CN=Bob,0U=SWG,0=IBM,L=Berlin,C=BE"

MQPUT (Ursprungssystem)

— es kénnen nur User, die ein Zertifikat haben, die Queue 6ffnen, jedoch kann wiederum jeder User mit “AMS-
tauglichem” Zertifikat Messages auf die Queue schreiben

— Messages werden mit den PUBLIC KEYs der spezifizier ten Empfanger verschlisselt
* dazu mussen diese auf der PUT-Seite vorliegen
— im aktiven Keystore (verteilte Plattformen)
— als SITE Zertifikate im drg.ams.keyring des *AMSD S  TC Users (z/OS)

* diese “Offentlichen Teile” eines User-Zertifikates mussen zur Unterstlitzung
der AMS-Verschlisselungsfunktion vom Zielsystem (wo der volle Key
vorliegt) “exportiert” und im Ursprungssystem “impo rtiert” werden.



MQ AMS Testszenario 3: Verschlisselung - GET-Seite

AMS Policy auf der Empfangs/GET-Seite
braucht die Liste der zulassigen “Recipients” nicht zu enthalten, muss jedoch denselben

Verschlisselungsalgorithmus spezifizieren wie die Sendeseite
setmgspl -m MQO1WIN -p TEST.AMS.Q3 -s MD5 -e DES

MQGET (Zielsystem)

— es konnen nur User, die ein Zertifikat haben, die Queue 6ffnen -
aber jeder User mit “AMS-tauglichem” Zertifikat dar f lesen!

— die Signatur muss vailidiert werden kénnen- dazu mu ss das jeweilige
Signer-Zertifikat auf der Lese (Empfangs-)Seite vor  liegen (siehe Szenario 1)

— die Zertifikatskennung des aktiven GET-Userswird g  egen den oder die User
abgeglichen, fur welche die Nachricht verschlisselt wurde.
Nur bei Gleichheit kann die Entschlisselung -mit de m PRIVATE KEY- durchgefluhrt
werden und wird die Message ausgeliefert.

* im Ziel-System muss der vollstandige Schllssel des berechtigten
Empfangers als individuelles Zertifikat vorliegen



IBM’s Universal Messaging Backbone

Bewahrt, felxibel, robust — Transport von Geschéfts daten von Uberall her
nach tUberall hin
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vielen Dank fur Ihre Aufmerksamkeit !

Fragen & Feedback willkommen an:
marcel.amrein@de.ibm.com
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