Sichere und effiziente E-Mail Verschlis-
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Der Kunde: Axpo Informatik AG

Die Axpo Informatik AG (nachfolgend als 'Axpo Informatik’ bezeichnet) ist die bevorzugte IT-Dienstleisterin
fur die Unternehmen der Axpo Gruppe. Axpo Informatik erbringt mit ber 250 Mitarbeitenden ganzheitliche
IT-Dienstleistungen - unter anderem fur die NOK (Nordost-Schweizerische Kraftwerke), die EGL (Elektri-
zitatsgesellschaft Laufenburg), sowie fiir 20 weitere Kunden im In- und Ausland.

Von Strategiefindung zu konzeptioneller Lésungsentwicklung, tber Implementierung und Einfiihrung bis hin
zum Betrieb von Anwendungen und IT-Infrastrukturen erbringt sie fur die Axpo Gruppe Dienstleistungen in
der technischen und kommerziellen Informatik. Axpo Informatik engagiert sich fir die effiziente Entwicklung,
Einfihrung und den Betrieb von marktorientierten Service- und Informatiklésungen.

Der Hauptsitz der Axpo Informatik befindet sich in Baden
AG und sie verfligt Uber regio-nale Biros in Aarau,
Beznau, Dietikon, Schaffhausen, Zirich und Genua.
Axpo In-formatik beschéftigt iber 250 Mitar-beiter/innen.
Sie bedient aktuell ca. 5500 Nutzer und betreut ca. 700
Applikationen in der Schweiz sowie an verschiedenen

Standorten in Europa.

Quelle: www.axpo.ch
»Die grosse technische und organisatorische SmartCard- und Service-Erfahrung der IBM

waren entscheidend fur unser erfolgreiches Projekt. IBM reagierte immer wieder rasch und
flexibel auf veranderte Rahmenbedingungen.”

Beate Fiedler, Projektleiterin serviceorientierte PKI, Axpo Informatik AG

Highlights

B Verschlusselung des e-Mail-Verkehrs der Mitarbeiter und Partner der Axpo Informatik mittels einer
auf SmartCard-Technologie basierenden Public Key Infrastruktur (PKI).

B Berlcksichtigung und Integration des bereits vorhandenen KABA Legic Zutrittssystems in die
IBM-L6sung, um eine zusatzliche Nutzung der neuen Losung fir den Gebaudezutritt zu er-

moglichen.

B Implementierung einer SmartCard Management Software aus dem SmartCard Management
System der IBM Partnerfirma AET, sowie Unterstlitzung beim Betrieb der Software mittels IBM

Service Management.



Die Herausforderungen

Axpo Informatik plante, eine komplette, auf Smart-
Card-Technologie basierende, Public Key Infrastruktur
(PKI) Lésung zu implementieren. Das Ziel war dabei
primér, mittels Verschliisselungstechlogie den e-Mail-
Verkehr zu sichern. In einem weiteren Schritt sollte
zudem der Zugriff auf weitere Applikationen gesichert
werden. Axpo Informatik benétigte dazu Hardware,
Software, Services (in Form eines Projekts) sowie
Service Management fir die Zeit nach der Implemen-
tierung. Fur die Realisierung dieser Losung wurde das
IBM Internet Security Systems-Team beauftragt,
welches fur die Axpo Informatik kompetent eine
Losung entwickelte und umsetzte.

Die Lésung

Axpo Informatik verplichtete IBM Internet Security
Systems (ISS) fiur die Implementierung einer auf
SmartCard-Technologie basierenden Registration
Authority (PKI) Losung.

Die gewahlte PKI Losung setzt ein Hardware Security
Modul (HSM) ein, um die bendtigten digitalen Schliis-
sel fur die Server-Applikationen zu verwalten. In die
von IBM ISS implementierte SmartCard Management-
Lésung von AET wurden unter anderem auch Smart-
Card Printer integriert. Zudem konnte das IBM Ser-
vice-Team fur definierte Vorfalle/Stérungen, Probleme
und Change Management-Prozesse eine Support-
Struktur in Form eines Single Point of Contact er-
richten.

Die neue auf SmartCard-Technologie basierende PKI
Losung, welche IBM ISS mit Hilfe ihres Fachwissens
fur die Axpo Informatik implementieren konnte, dient
der Axpo Gruppe auf mehreren Ebenen: Zum einen
ermoglicht sie dem Konzern, seinen Mitarbei-
tern/finnen und Geschéftspartnern sichere und zuver-
lassige e-Mail-Kommunikationsservices zur Verfiigung
zu stellen. Zum anderen kann, wo erwinscht, das
bereits existierende KABA Legic Zutrittssystem in die
IBM-LOsung integriert und somit weiterhin genutzt
werden. Dies ermdglicht der Axpo Gruppe zukinftig
eine zusétzliche Nutzung der IBM-L6sung als Access-
Instrument fiir den physischen Gebaudezugang.

Die Vorteile von IBM ISS Identity and Access Management Services

B Umfassendes Produktangebot mit Losungen fir praktisch alle Aspekte des Identitdtsmanagements — ein-
schliesslich Prifung, Einrichtung und Zugriffssteuerung. Das Zugriffsmanagement lasst sich plattform-
Ubergreifend fur Benutzer, Einheiten, Anwendungen und Geschéftsprozesse sowie fir physische Sicher-
heitsmerkmale wie Biometrie, SmartCards und Ausweisleser standardisieren

B Strategie fur das Identitatsmanagement — Identity & Access Management Lésungen von der Konzeption/

Design bis zur Implementierung und Betrieb

B Ermoglichung eines einfachen und sicheren Zugriffs auf Unternehmens-Applikationen und -Daten

B Unterstitzung zur Erreichung effizienterer, kostenginstigerer Prozesse fur das Identititsmanagement,
welche die Erflullung gesetzlicher Vorschriften unterstiitzen

B Bei SmartCard-Losungen Kombination mit physischem Zutritt zu Gebauden und Raumlichkeiten méglich
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