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Neue Formen der 
Zusammenarbeit

Globalisierung und 
globale Ressourcen

Echtzeit Zugriff zu 
Informationen

Milliarden von mobilen 
Geräten greifen auf das 

Internet zu

Neue Möglichkeiten.
Neue Komplexitäten.

Neue Risiken.

Sicherheit auf einem “smarten Planeten”
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Die hohe Komplexität bleibt die grösste Herausforderung für die 
Security

� Schnelle Ersparnisse 
und tiefe 
Betriebskosten

� Business Continuity

� Förderung von 
Innovation

Reduktion von 
Kosten

Risiko 
Reduktion

Produktivitätssteigerung

Heutige Business Probleme
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Aktivitäten des X-Force Teams
� Forschung und Evaluation von 

Sicherheitsproblemen
� Entwicklung von 

Sicherheitslösungen
� Entwicklung von zukünftigen 

Sicherheitstechnologien
� Ausbildung von Endbenutzer 

und Communities und Medien

X-Force Aktivitäten

9.1B Analysierte Webseiten 
und Bilder

150M Analysierte 
Eindringungsversuche 
pro Tag

40M Spam & Phishing Attacken

40K Dokumentierte 
Schwachstellen in 
Datenbank

Daten über 8000 Hersteller, 17000 
Produkte und 40000 Versionen.

X-Force Forschung und Entwicklung
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Lösungen

Sicherheits-Technologie 
Forschung

Gefahren  Prognose

Malware Analyse

Öffentliche Schwach-
stellen Forschung

Schwachstellen 
Forschung

Forschung Technologie

X-Force Protection Engines

� Erweiterungen von existierenden 
Engines

� Entwicklung von neuen 
Technologien

X-Force XPU’s

� Sicherheits Datenbank 
Updates

� QA von Sicherheits-Issues

X-Force Intelligence

� X-Force Datenbank
� Monitoring und Datensammlung
� Intelligence Sharing

Forschung als Treiber der Innovation
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• Verwundbarkeiten auf 
hohem Niveau

• Erstes Halbjahr 2008 auf 
Rekordhoch

• Pro Jahr 6000-7000 neue 
Verwundbarkeiten

• „Ferienzeit meist aktiver“

Schwachstellen auf hohem Niveau

Abbildung: Verwundbarkeiten im ersten Halbjahr
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• Top Ten machen 75 % aus

• Seit 3 Jahren in den Top 5:
- Apple Mac OS X

- Apple Mac OS X Server
- Linux Kernel

- Microsoft Windows XP
(Ausnahme im 2007)

Schwachstellen nach Betriebsystem
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• Top Ten machen 24 % aller Schwachstellen aus. 
- Joomla!, Drupal, Typo3 und Mozilla relativ neu vertreten

- Open Source Web Content Management System (CMS) Hersteller als 
„interessantes“ Element

Web Applikations-Hersteller prominent vertreten
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• 53 % der Schwachstellen von 2008 ohne Hersteller Patch
• 44 % der Schwachstellen von 2007 und 46 % vom 2006 haben immer 

noch keinen Patch

Nicht alle Hersteller schreiben Patches

Abbildung: Patch Rate für Vulnerabilities 2009
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• 2006 - 2008 Schwachstellen welche von 
Remote ausgenutzt werden können auf 
Rekordhoch
• 90.2 % in 2008, 89.4 % in 2007 und 88.4 % in 

2006

• Steigende Anzahl von Web Applikations-
Schwachstellen

• Zugriff Gewinnung ist die primäre Konsequenz 
der Ausnutzung der Schwachstelle
• Datenmanipulations-Prozentzahl verdoppelt

Angreifer zielen auf Zugriff von Aussen
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• 2008 sind OS bezogene 
Schwachstellen zum ersten 
mal Rückläufig 
- Dokument Readers & 

Editors stiegen um 162 %

- Multimedia Applikationen 
um 127 %

• Web Browser 
Schwachstellen machen 
52 % aus.

• Hacker zählen auf Benutzer 
welche die Patches nicht 
einspielen.

Browser werden vermehrt das Ziel
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Woher kommen die Angriffe?
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• In 2008 hat China bei den Anzahl “Böswilligen” Webseiten die USA überholt 

• Browser und Active X Schwachstellen gewinnen an Wichtigkeit

Angriffe über Dokumenten (z.B. PDF)
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• Allaple ist ein Netzwerkwurm der 
sich über Netwerk Shares verteilt

• Trojaner zielen auf Online Spiele 
(Onlinegames, Magania) und 
Banking (Banker, Banload)

• Backdoors (Hupigon, Bifrose, 
Poison, Rbot, Ircbot) können 
mittels Toolkit oder Quellcode 
erstellt werden

Top Malware Kategorisierung
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• 55 % der Malware sind Trojaner
• Anzahl Infostealers & 

Downloaders im 2009 weiterhin 
hoch

• Steigende Anzahl Angreifer 
welche Informationen stehlen 
wollen

• Angreifer wenden Multi-
Komponenten und -Phasen 
Strategien an

Trojaner stehlen vermehrt Informationen
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Neuer Trend Proxies?
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“Amateurs Study Cryptography; Professionals Study E conomics”
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Gewinn versus Aufwand
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Traditionelle Infrastruktur war einfacher zu schützen

• Komplexität der Komponenten
und Kommunikation gering

• Angriffs-Vektoren klar definiert
• Applikations-Footprint eher

statisch

• Perimeter-Schutz als die
Lösung schlechthin

Klassische Sicherheitslandschaft
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“Webification” hat alles verändert

• Infrastruktur ist abstrakter und
weniger klar definiert / umrissen

• Alles hat ein Web Interface
• Agents und Heavy Clients sind

nicht mehr akzeptiert
• Traditionelle Verteidigung

schlägt fehl

Wandel des Sicherheitsbildes
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• Client mit einem Web Browser stellt Inhalt für den User dar
• Netzwerk transportiert die Daten zwischen Server und Client
• Server mit der Web Applikation führt gewünschte Aktionen aus
• Datenbank speichert Daten

Das Web Ecosystem
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Angriffs-Vektoren
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• Was ist es?
- Bösartiges Skript welches als Teil des HTML Outputs im 

vertrauenswürdigen Kontext von einer vertrauenswürdigen 
Web-Seite zurückgeliefert wird

• Konsequenzen
- Stehlen von Cookies der aktuellen Web-Seite
- Modifizieren der Web-Seite
- Verfolgen von allen weiteren Schritten des Browsers
- Umleiten auf andere Web-Seiten
- Ausnutzen von Browser-Verwundbarkeiten zur Übernahme 

der Kontrolle / Einbruch in das System

Verwundbarkeit #1: Cross Site Scripting
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• Was ist es?
- User-Daten werden an den Interpreter als Teil des 

Kommandos, Anfrage oder Daten übergeben.

• Verschiedene Typen von Injections
- LDAP, XPath, Server Side Includes (SSI), MX (Mail)
- HTML Injection (Cross Site Scripting)
- HTTP Injection (HTTP Response Splitting)

• Konsequenzen
- SQL Injection – Zugriff / Modifizierung von Daten (in 

Datenbanken)
- SSI Injection – Ausführen von Code, Zugriff auf sensitive 

Daten
- LDAP Injection – Umgehen der Authentifizierung

Verwundbarkeit #2: Injections
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• SQL Injection wird immer populärer
- Automatisierte Tools deutlich verbessert
- Web Applikationen werden anspruchsvoller und sind immer 

häufiger an Datenbanken angebunden

• Durchschnittlich 100 Manipulationen von Webseiten pro Woche

• Hoher Anteil aufgrund
erfolgreicher SQL
Injection Angriffen
- Bis zu 500’000 Web-Seiten

stehen unter Angriff (pro Tag)

Die Realität von SQL Injection
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Web Angriffe
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27

• Kategorie mit der grössten Zahl an veröffentlichten 
Verwundbarkeiten (55 % im 2008, 50 % im 2009)

• 74 % der verwundbaren Web Applikationen haben bis Ende 
2008 keinen Patch

Web Verwundbarkeiten stehen im Mittelpunkt
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• Exploit Tookits mit GUI

• Teils zu kaufen, zu leasen oder gratis zu beziehen 

• 89 % aller öffentlichen Exploits wurden am selben 
Tag (oder davor) der Vulnerability-
Veröffentlichung herausgegeben
(gegenüber 79 % im 2007)

Tools für den Angriff
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SQL Injection Attack Tool

• Google Page-Rank Verifizierung
• Google Integration zum finden 

verwundbarer Sites
• Priorisierung der Resultate basierend 

auf der Wahrscheinlichkeit des 
erfolgreichen Angriffs

• Reverse Domain Auflösung
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• Verwundbares ActiveX ist die 
Nummer 2 der Web-Angriffe

• Aktuelle und gepatchte Browser 
können das Problem verringern

• “Gute” Web-Sites nutzen oft noch 
alten Code und veranlassen den 
Browser die verwundbaren ActiveX
Controls zu laden

• Beispiele verwundbarer ActiveX
Controls (in aktiver Verwendung):
- Aurigma ImageUploader 4.1

- BusinessObjects RptViewerAX

- Macrovision InstallShield
InstallScript One-Click Install

- Macrovision InstallShield Update 
Service Web Agent

- Microsoft MDAC RDS Dataspace
- Microsoft WebViewFolderIcon

Web Seiten nutzen verwundbare ActiveX Controls
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aller Attacken auf Informationssicherheit 
zielen auf den Web Anwendung75 %75 %
aller Web Applikationen sind verwundbar2/32/3 **Gartner

Sicherheit und Ausgaben stehen im Missverhältnis
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• Das Web wird zum 
Hauptinterface und Ecosystem

• Neue Web 2.0 Applikationen 
haben deutlich mehr 
Angriffsfläche

• Neue Techniken und Szenarien 
für den Angriff auf Web 
Applikationen

• Was bringt uns Cloud 
Computing? Oder das Web 3.0?

Wir brauchen sichere
Web Applikationen

Bedrohungen aus dem Web werden komplexer
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Anwendungs-
Entwicklung

Sichere Hosting Umgebung
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Desktop

� Anti-Virus

� Anti-Malware

� Personal FW

� Firewall

� IDS / IPS

� Web App
Security

� Anti-Virus

� Requirements

� Secure Design

� Lifecycle
Management der
Verwundbarkeiten

� Vulnerability Management

� Netzwerk / Systeme

� Anwendungen

� Incident & Event Management

� Identity & Access Management

� Malware Detection

� SSL Ver-
schlüsselung

Schutz der Daten
auf dem Weg

Sichern der Web Applikationen
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Was muss Web-Applikations-Sicherheit leisten
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• Risiken werden nach dem alten Schema / der alten 
Welt bewertet

• Implementierung der Sicherheit nach dem „alten 
Modell“

• Browsers und Web Applikationen oft ignoriert
• Immer stärkere Vernetzung von Web Applikationen / 

Web Services
• Sicherere Web Anwendungen wichtiger denn je

Schlussbemerkung
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• Schwachstellen werden täglich genutzt um 
Informationen zu stehlen oder Kontrolle über das 
System zu erlangen.
- Angriffe sind vom ersten Tag an möglich

- Für einen Grossteil der Schwachstellen gibt es keinen 
Patch

• Überdenken der IT Security Investitionen
- Verschwinden des klassischen Perimeters
- Das Web als zentrale Business Applikation

• Moderne IT Security Lösungen bieten angemessen 
Schutz
- IT Sicherheitsarchitektur von zentraler Wichtigkeit

Lessons Learned
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Besten Dank für Ihre
Aufmerksamkeit
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Backup Slides
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X-Force Trends Report
The IBM X-Force Trend Statistics Report provides statistical information about all 
aspects of threats that affect Internet security,. Find out more at 
http://www-935.ibm.com/services/us/iss/xforce/trendreports/

X-Force Security Alerts and Advisories
Only IBM X-Force can deliver preemptive security due to our unwavering 
commitment to research and development and 24/7 global attack monitoring. 
Find out more at http://xforce.iss.net/

X-Force Blogs and Feeds
For a real-time update of Alerts, Advisories, and other security issues, subscribe to 
the X-Force RSS feeds.  You can subscribe to the X-Force alerts and advisories 
feed at http://iss.net/rss.php or the Frequency X Blog at http://blogs.iss.net/rss.php

X- Force Threat Analysis Service
Stay up-to-date on the latest threats customized for your environment:
http://www-935.ibm.com/services/us/index.wss/offering/iss/a1026943

For More IBM X-Force Security Leadership
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IBM: Comprehensive Security Risk & Compliance 
Management

• The only security vendor in the market with end-
to-end coverage of the security foundation

• 15,000 researchers, developers and SMEs on 
security initiatives

• 3,000+ security & risk management patents

• 200+ security customer references and 50+
published case studies

• 40+ years of proven success securing the 
zSeries environment

• $1.5 Billion security spend in 2008
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IBM global security reach

8 Security 
Operations 

Centers

9 Security
Research
Centers

133
Monitored
Countries

20,000+
Devices under

Contract

3,700+
MSS Clients
Worldwide

2.5 Billion+
Events
Per Day

IBM has the unmatched global and local expertise to  deliver 
complete solutions – and manage the cost and complex ity of security


