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Sicherheit auf einem “smarten Planeten”

Globalisierung und
globale Ressourcen

Milliarden von mobilen
Geraten greifen auf das
Internet zu

Echtzeit Zugriff zu
Informationen

= L | Neue Maoglichkeiten.
Neue Formen der Neue Komplexitaten.
Zusammenarbeit Neue Risiken.
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Heutige Business Probleme

Schnelle Ersparnisse
und tiefe
Betriebskosten

Risiko

Reduktion ® € Business Continuity

FOrderung von
Innovation

Die hohe Komplexitat bleibt die grosste Herausforderung fur die
Security
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X-Force Forschung und Entwicklung

A | X-Force Aktivitaten
Aktivitaten des X-Force Teams 9.1B  Analysierte Webseiten
Forschung und Evaluation von und Bilder
Sicherheitsproblemen | 150M  Analysierte
: { Eindringungsversuche
Entwicklung von \ oro Tag
Sicherheitslosungen 40M Spam & Phishing Attacken
SRR WAL CT e [Slg 40K  Dokumentierte
Sicherheitstechnologien 4 Schwachstellen in
Datenbank

Ausbildung von Endbenutzer
und Communities und Medien Produkte und 40000 Versionen.

Daten Uber 8000 Hersteller, 17000
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Forschung als Treiber der Innovation

Forschung ~Technologie ~Losungen

X-Force Protection Engines

Schwachstellen

Forschung Erweiterungen von existierenden
Engines

3 i Entwicklung von neuen
Offentliche Schwach- Technologige .

stellen Forschung

X-Force XPU'’s

SOLUTIONS

Malware Analyse Sicherheits Datenbank
Updates
QA von Sicherheits-Issues

Gefahren Prognose

X-Force Intelligence

Slcherhggrss-gﬁlj:snologle X-Force Datenbank
9 Monitoring und Datensammlung
Intelligence Sharing
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Schwachstellen auf hohem Niveau

* Verwundbarkeiten auf
hohem Niveau

* Erstes Halbjahr 2008 auf
Rekordhoch

* Pro Jahr 6000-7000 neue
Verwundbarkeiten

* Ferienzeit meist aktiver*

4000
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Abbildung: Verwundbarkeiten im ersten Halbjahr
Year Busiest Week for Vulnerability Disclosures

2000-2005

Week before Christmas

2006 Week before Thanksgiving
2007 summer
2008 Week before Christmas
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Schwachstellen nach Betriebsystem

* Top Ten machen 75 % aus

* Seit 3 Jahren in den Top 5:
- Apple Mac OS X
- Apple Mac OS X Server
- Linux Kernel

- Microsoft Windows XP
(Ausnahme im 2007)

Operating System Percentage
Apple Mac O3 X Server 14.3%
Apple Mac OS X 14.3%
Linux Kernel 10.9%
Sun Solaris 7.3%
Microsoft Windows XP 5.5%
Microsoft Windows 2003 Server 5.2%
Microsoft Windows Vista 51%
Microsoft Windows 2000 4.8%
Microsoft Windows 2008 4.1%
IEM AIX 3.7%
Others 24.9%
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Web Applikations-Hersteller prominent vertreten

* Top Ten machen 24 % aller Schwachstellen aus.
- Joomla!, Drupal, Typo3 und Mozilla relativ neu vertreten

- Open Source Web Content Management System (CMS) Hersteller als
.nteressantes” Element

2009 H1 2008 (Full Year)
Vulnerability Disclosures
2009 H1 Ranking Vendor Disclosures Ranking Vendor Disclosures

1. Apple 3.8% 1. Microsoft 316%

2. Sun 3.6% 2. Apple 3.04%

3. Microsoft 3.1% 3. Sun 219%

Others 4. Oracle 2.7% 4. Joomla! 2.07%
76% 5. IBM 2.5% 5. IBM 2.00%
6. Drupal 2.0% 6. Oracle 1.65%

7. Mozilla 1.8% 7. Mozilla 1.43%

8. Cisco 1.8% 8. Drupal 1.42%

9. Linux 1.5% 9. Cisco 1.23%

10. Joomla! 1.2% 10. TYPO3 1.23%

Table 2: Vendors with the Most Vulnerability Disclosures
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Nicht alle Hersteller schreiben Patches

* 53 % der Schwachstellen von 2008 ohne Hersteller Patch

* 44 % der Schwachstellen von 2007 und 46 % vom 2006 haben immer
noch keinen Patch

Vendor Disclosures Unpatched % Unpatched
Joomla! 40 32 80%
Apple 122 22 18%
Microsoft 100 17 17%
Drupal 65 9 14%
Mozilla 59 8 14%
TYPO3 24 3 13%
Cisco 57 5 9%
MNovell 40 2 8%
HP 40 3 8%
Sun 117 5 4%

Abbildung: Patch Rate fur Vulnerabilities 2009
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Angreifer zielen auf Zugriff von Aussen

* 2006 - 2008 Schwachstellen welche von
Remote ausgenutzt werden kdnnen auf
Rekordhoch

* 90.2 % in 2008, 89.4 % in 2007 und 88.4 % in
2006

* Steigende Anzahl von Web Applikations-
Schwachstellen

* Zugriff Gewinnung ist die priméare Konsequenz

der Ausnutzung der Schwachstelle
* Datenmanipulations-Prozentzahl verdoppelt

Percentage ol Remotely Exploitable Vulnerabilities
2000 - 2008

1007

807

G0%

4% -

208

2000
2001
2002
2003
2004
2005
2006
2007
2008

salrgs; [B X-Fare®

Vulnerability Consequences as a Percentage
of Overall Disclosures, 2006 — 2008

20%

Gain Access

Data Manlputation
[l Denial of Service
[l ©btain Information
[l Eypass Security

| |l Gain Privileges

Il other
Il Fite Manipulation

2006 2007 2008

sourn: [BAE X-Forpe®
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Browser werden vermehrt das Ziel

* 2008 sind OS bezogene
Schwachstellen zum ersten
mal Ricklaufig

- Dokument Readers &
Editors stiegen um 162 %

- Multimedia Applikationen
um 127 %

* Web Browser
Schwachstellen machen
52 % aus.

* Hacker zahlen auf Benutzer
welche die Patches nicht
einspielen.

BO%
70%
60%
50% ActiveX
A0, .] Internet Explorer
20% . Firefox

[ Mutiple
20% Browsers,

Qther Browsers

10% & Plug-ins

0%

2005

2009
H1

Figura 16: Critical and High Wanerabiity Disclosures Afecting Browser-Related Software, 2005-20049 HY

2006

2007 2008

source: IBM X-Foege®

© 2009 IBM Corporation



IBM SYMPOSIUM 2009

Woher kommen die Angriffe?

Other Adult
92.295% 7.466%

Criminal
0.239% 0.236%

Social
Deviance

0.003%

Figure 18: Conknt Distibution of the Infemel, 2009 HY
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Angriffe Uber Dokumenten (z.B. PDF)

* |In 2008 hat China bei den Anzahl “Bdswilligen” Webseiten die USA lberholt
* Browser und Active X Schwachstellen gewinnen an Wichtigkeit

Bocumant Eormat Yuinerabliibes Malicious Website Exploits by Affected Application

ISS Cobion Crawler, 2008 Q4

100
90 ActiveX Adobe Flash
33.8% 14.8%
g 80
5 70
w
ﬁ 60 - =
a Adobe Acrobat
E 10.0%
g
= Generic Exploit
or Obfuscation
Microsoft 7.1%
Internet Explorer —
34-'”% Micr ¢ 50f Mozillz
2005 2006 2007 2008 2009 . e
" 0.1% 0.3%
| Office Format [l Portable Document Format (PDF)
Figure 15: Vuinerabilty Oisclosures Relaled to Document Formal [ssues, 20052009 H1 # anyrce IBM X-Forge®
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Top Malware Kategorisierung

* Allaple ist ein Netzwerkwurm der
sich Uber Netwerk Shares verteilt

* Trojaner zielen auf Online Spiele
(Onlinegames, Magania) und
Banking (Banker, Banload)

* Backdoors (Hupigon, Bifrose,
Poison, Rbot, Ircbot) kbnnen
mittels Toolkit oder Quellcode
erstellt werden

Malware by Category
Percentage of New Unigue Samples in 2009 H1

Other VA';ZS

5%

Worm
6%

Tojan
55%

Backdoor
21%
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Trojaner stehlen vermehrt Informationen

* 55 % der Malware sind Trojaner

* Anzahl Infostealers &
Downloaders im 2009 weiterhin
hoch

* Steigende Anzahl Angreifer
welche Informationen stehlen
wollen

* Angreifer wenden Multi-
Komponenten und -Phasen
Strategien an

Trojan Malware
Breakdown by Functionality 2009 H1

Infostealer
27%

Dropper
14%

4% Injector

3% Fraud tool

\1% Clicker

Other
32%
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Neuer Trend Proxies?

70%
60% - = info
50%: * com
40%: agbe CIN
=== net
30%
= org
20% - =P i
10% - == ch
0%

01 Q2 Q3 401 Q2 Q3 4|1 Q2 Q3 41 Q2

2006 2007 2006 2009

Figure 21: Top Level Domains of Mewly Registered Anommous Froxy Web Sites, 2006-2009 H1
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“Amateurs Study Cryptography; Professionals Study E
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Gewinn versus Aufwand

Opportunity

P LoTs

LITTLE

. Microsoft Exchange
Server TNEF Code
Execution

Microsoft 0

Windows
Kernel GDI
Validation

Microsoft Excel
Remaote Code
Execution

*

Microsoft DirectShow MJPEG
Remote Code Execution

Adobe Reader and
Adobe Acrobat
Geticon Remote
Code Execution

Microsoft Direct X
Quartz.dll Remote
Code Execution

® *x

- ™ 0 A
e
Multiple JBIG2
Vulnerabilities in
Adobe Acrobat
and Adobe Reader

Adobe Reader
and Adobe
Acrobat JBIG2

Microsoft
PowerPoint Remote
Code Execution
Vulnerability

Monetization & Exploit Cost
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Klassische Sicherheitslandschaft

Traditionelle Infrastruktur war einfacher zu schitzen

* Komplexitat der Komponenten * _
und Kommunikation gering E * *
\ N D THRE E
° Angriffs-Vektoren klar definiert \’\,0“ o’ o, *
< 8
* Applikations-Footprint eher * -
statisch e e

* Perimeter-Schutz als die
LOsung schlechthin

Desktop: Server:
Operating System Hardware Platform
Operating System
Defined application footprint
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Wandel des Sicherheitsbildes

“Webification” hat alles verandert

* Infrastruktur ist abstrakter und
weniger klar definiert / umrissen

* Alles hat ein Web Interface

* Agents und Heavy Clients sind
nicht mehr akzeptiert

* Traditionelle Verteidigung
schlagt fehl

Desktop: Server:
Browser Hypervisor and Virtualization
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Das Web Ecosystem

.

-~

Lol

-
-

"

Client with Network Server with Database
Web Browser Web Application

Ownership Domain Ownership Domain

Applications Consuming Services Applications Consuming Services

Shared, Reusable Services Shared, Reusable Services
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Angriffs-Vektoren

Client with
Web Browser

) NP : o=ty
uﬁm ./ ~

Network

Server with
Web Application
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Verwundbarkeit #1: Cross Site Scripting

* Was ist es?

Bosartiges Skript welches als Teil des HTML Outputs im
vertrauenswurdigen Kontext von einer vertrauenswurdigen
Web-Seite zurickgeliefert wird

* Konsequenzen

Stehlen von Cookies der aktuellen Web-Seite
Modifizieren der Web-Seite

Verfolgen von allen weiteren Schritten des Browsers
Umleiten auf andere Web-Seiten

Ausnutzen von Browser-Verwundbarkeiten zur Ubernahme
der Kontrolle / Einbruch in das System
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Verwundbarkeit #2: Injections

* Was ist es?

- User-Daten werden an den Interpreter als Teil des
Kommandos, Anfrage oder Daten ubergeben.

* Verschiedene Typen von Injections
- LDAP, XPath, Server Side Includes (SSI), MX (Mail)
- HTML Injection (Cross Site Scripting)
- HTTP Injection (HTTP Response Splitting)

* Konsequenzen

- SQL Injection — Zugriff / Modifizierung von Daten (in
Datenbanken)

- SSI Injection — Ausflihren von Code, Zugriff auf sensitive
Daten

- LDAP Injection — Umgehen der Authentifizierung
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Die Realitat von SQL Injection

* SQL Injection wird immer popularer
- Automatisierte Tools deutlich verbessert

- Web Applikationen werden anspruchsvoller und sind immer
haufiger an Datenbanken angebunden

* Durchschnittlich 200 Manipulationen von Webseiten pro Woche

* Hoher Anteil aufgrund
erfolgreicher SQL
Injection Angriffen

- Bis zu 500’000 Web-Seiten
stehen unter Angriff (pro Tag)
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Web Angriffe
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Web Verwundbarkeiten stehen im Mittelpunkt

* Kategorie mit der gréssten Zahl an veroffentlichten
Verwundbarkeiten (55 % im 2008, 50 % im 2009)

* 74 % der verwundbaren Web Applikationen haben bis Ende
2008 keinen Patch
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Tools fur den Angriff

* Exploit Tookits
* Teils zu kaufen, :

* 89 % aller 6ffentl
Tag (oder davor)
Veroffentlichung
(gegenuber 79 %
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SQL Injection Attack Tool
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Web Seiten nutzen verwundbare ActiveX Controls

* Verwundbares ActiveX ist die
Nummer 2 der Web-Angriffe

* Aktuelle und gepatchte Browser
konnen das Problem verringern

* “Gute” Web-Sites nutzen oft noch
alten Code und veranlassen den
Browser die verwundbaren ActiveX
Controls zu laden

* Beispiele verwundbarer ActiveX
Controls (in aktiver Verwendung):
- Aurigma ImageUploader 4.1
- BusinessObijects RptViewerAX

- Macrovision InstallShield
InstallScript One-Click Install

- Macrovision InstallShield Update
Service Web Agent

- Microsoft MDAC RDS Dataspace
- Microsoft WebViewFolderlcon
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Sicherheit und Ausgaben stehen im Missverhaltnis

75 0/ aller Attacken auf Informationssicherheit
O zielen auf den Web Anwendung

23 aller Web Applikationen sind verwundbar  *Gartner
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Bedrohungen aus dem Web werden komplexer

* Das Web wird zum
Hauptinterface und Ecosystem

* Neue Web 2.0 Applikationen
haben deutlich mehr
Angriffsflache

* Neue Techniken und Szenarien
far den Angriff auf Web
Applikationen

* Was bringt uns Cloud
Computing? Oder das Web 3.0?

Wir brauchen sichere
Web Applikationen
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Sichern der Web Applikationen

Anwendungs-
Entwicklung

Requirements
Secure Design
Lifecycle

Management der
Verwundbarkeiten

Sichere Hosting Umgebung

-»;

Vulnerability Management
Netzwerk / Systeme
Anwendungen

Incident & Event Management

Identity & Access Management

Malware Detection

Netzwerk
Sicherheit

Firewall

IDS /IPS

Web App
Security

Anti-Virus

Schutz der Daten
auf dem Weg

SSL Ver-
schlisselung

Desktop

Anti-Virus
Anti-Malware
Personal FW
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Was muss Web-Applikations-Sicherheit leisten
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Schlussbemerkung

* Risiken werden nach dem alten Schema / der alten
Welt bewertet

* Implementierung der Sicherheit nach dem ,alten
Modell*

* Browsers und Web Applikationen oft ignoriert

* Immer starkere Vernetzung von Web Applikationen /
Web Services

* Sicherere Web Anwendungen wichtiger denn je
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L essons Learned

* Schwachstellen werden taglich genutzt um
Informationen zu stehlen oder Kontrolle Uiber das
System zu erlangen.

- Angriffe sind vom ersten Tag an mdglich

- FUr einen Grossteil der Schwachstellen gibt es keinen
Patch

* Uberdenken der IT Security Investitionen
- Verschwinden des klassischen Perimeters
- Das Web als zentrale Business Applikation

* Moderne IT Security Losungen bieten angemessen
Schutz

- IT Sicherheitsarchitektur von zentraler Wichtigkeit
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Besten Dank fur lhre
Aufmerksamkeit



Backup Slides
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For More IBM X-Force Security Leadership

X-Force Trends Report

The IBM X-Force Trend Statistics Report provides statistical information about all
aspects of threats that affect Internet security,. Find out more at
http://www-935.ibm.com/services/us/iss/xforce/trendreports/

X-Force Security Alerts and Advisories

Only IBM X-Force can deliver preemptive security due to our unwavering
commitment to research and development and 24/7 global attack monitoring.
Find out more at http://xforce.iss.net/

X-Force Blogs and Feeds

For a real-time update of Alerts, Advisories, and other security issues, subscribe to
the X-Force RSS feeds. You can subscribe to the X-Force alerts and advisories
feed at http://iss.net/rss.php or the_Frequency X Blog at http://blogs.iss.net/rss.php

X- Force Threat Analysis Service
Stay up-to-date on the latest threats customized for your environment:
http://www-935.ibm.com/services/us/index.wss/offering/iss/a1026943
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IBM: Comprehensive Security Risk & Compliance
Management

* The only security vendor in the market with end-
to-end coverage of the security foundation

IBM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

* 15,000 researchers, developers and SMEs on M\
security initiatives

@ DATA AND INFORMATION

@ APPLICATION AND PROCESS

* 3,000+ security & risk management patents

* 200+ security customer references and 50+
published case studies

@ NETWORK, SERVER AND END POINT
. @ PHYSICAL INFRASTRUCTURE
* 40+ years of proven success securing the :,

ZSeries environment

Common Policy, Event Handling and Reporting

- . . Professional Managed Hardware
* $1.5 Billion security spend in 2008 services services [l and software
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IBM global security reach

8 Security
Operations
Centers

IBM has the unmatched global and local expertise to deliver
complete solutions — and manage the cost and complex ity of security
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