Dipl.Ing. Ridiger Gmach

Back-up Deduplizierung und Desaster

Recovery in Minuten

Deduplikation in TSM V6.1
Terabyte Restore in Minuten mit Fastback.

Gerustet flr das Petabyte Zelitalter.
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Information Security mit Tivoli Storage Manager

Schutz und sicherer Austausch von Informationen

SIILERCI® © Starkes Access Management
* Active Directory Integration

* Schutz bei der Datenubertragung

* Schutz bei der Datenlagerung

NG el ° Kostenreduktion und Steigerung der
Flexibilitat

* Daten-VerschlUsselung tber alle
Storage-Tiers

IBM Service Management
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IBM SYMPOSIUM 2009

Tivoli Storage Manager Version 6

e Relationale DB2 Datenbank als Katalog %

* Progressive ,incremental forever* Backup Methode
* Backup to Disk & Tape o ﬂ

’,._-.5::-_ —
‘IEIE Bilorage Mansges

* Eingebaute Data Deduplication = Semston
* Serverseitiger Post-Operation Prozess, kein Impact auf Backup Performance %

Data Store I:Iata Store
- EEE EEE
q Dsta store -
1. Data chunks are 2. Signature values are 3. Duplicate data chunks
evaluated to determine a compared to identify all are replaced with pointers

unigue signature for each duplicates to a single stored chunk,
saving storage space

* Einfaches Management tber Web-GUI fur Backup Client und Server Management

* [tem-Level Restore flr Windows Active Directory,
* [tem-Level Restore fir MS Exchange und Lotus Domino
* [tem-Level Restore fir MS Sharepoint Server

3 © 2009 IBM Corporation
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Granularer Restore ftr Windows Active Directory

. . File Edit “iew Hel
* Restore einzelner Objekte aus - Rlp%
System-State Backups von User und Res@ T
Gruppen-Objekten. e _
= g|f %ﬁm Attt Yalue
. . . . B-= accountExpires b
* Fir Windows 2008 Active Directory EBbeorior i o
Umgebungen. tl.ﬁj@gif\,a;rDemtEdomem g:;;:;r;wmime Ia)E)UAP:HlncalhDst:4?633ICN:test2,OU:Dutest,DC:aIeku,DC:IDcaI
) ) ] ) =R I_:@ DC=aleko,DC=local hadPwacaunt 0
* Beispielsweise kann eine Person oder e o b
Gruppe wiederhergestellt werden, die g;;jgom,gutgrs I S —
. . . . L Forelgnaecuntyerineinal |distinguishediame =test?, OU=outest DC=aleko,DC=laca
irrtuemlich aus dem Active Directory g:jﬁnf;;‘;:umre S agulgd) 1B
geloescht WU rde. E..ij:_ongt:rg?nizagﬂnal unit1 :as:ll:ﬂgﬂﬁyp gxg
et S astLogon i
1] =-O uotas goncoun
e Support von ,Un-delete* aus dem oot i L
Active Directory eigenen ool i
Loschspeicher. j;f: sl 1571365671 022064044 200-2000M0471 12
. Ol operatarCount 0
* Unterstltzt manuelle Recovery von & Ogtest prrmanyGroLpID 513
. . - & Lprini2 mwdLastSet 0
ElnzeI-Objekten. B sAMACCoUnthame §L21000-EKGT7NVASACE
sAMACCOUNtType 805306368
e Restore kann ohne Restart des Active BB i
) i - [testuser USNCreate i
DlreCtOl‘y erfO'gen- [zﬂ'"f—ipmgfam Data wir:r?(}hatn;ed gslffriﬁnsw:m:u
. - Ll Root Test whenGreated 08/03/200817:52:50
* Nutzung von freigegebenen und i
unterstuetzten Microsoft- -l
Schnittstellen. - e

* |n den Backup/Archive Client nahtlos
4+ integriert.

© 2009 IBM Corporation
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TSM for Malil 6.1

Mailbox Restore EHE ®

[~ User Mailbox

Mailbox Name

Einzel-Malil Restore fur MS
Exchange

TSM for Malil 6.1 unterstitzt
die Wiederherstellung einer
Mailbox oder einzelner
eMails.

Selected Maiboxes

=

Administrator (Administrator)
Barry Bonds (barry)
Bjorn Borg (borg)

Brian Griffin
it

Bob (Robert) Nelson (bobnelson) Remave Al d
bri ——I
(brien) [
“

|
- i
:1 add => | E Utilities | Help
<= Remove | |

Change T5M password, ..

T5M Server Information

SR =

Backup Date I Mailbox Restore

| Friday , uly 252008 x| |siasiam== 1 — =
~ Item-Level Mailbox: Filkers

Sender Name Start Date/Time

I I =1l =

Subject Text End Date/Time

| | =l =

Attachment Name Message Body Text

Faolder Mame All Content

Vorteile

Schnellere, einfachere
Methode zur
Wiederherstellung
einzelner e-Mail Objekte
(durch Filtern):

Microsoft Exchange 2003
und Exchange 2007
unterstutzt.

Nutzung der Microsoft
Exchange Recovery
Storage Group und
Microsoft-zertifizierten
Schnittstellen.

© 2009 IBM Corporation
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Tivoli Storage Manager V6 Reporting & Monitoring
Beispiel — Node Storage Monitor
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Tivoli Storage Manager V6 Reporting & Monitoring

Beispiel — Tape Volumes Monitor

e
{ 4
e
@

ﬁ
eioieie e io
@ le el le o
o e oo o
oleie e (e
olele o ie
icieie e @
vle o le le lo

ol ie e le o
e ieie e e e

aini m
fin o e oo
g% DD OBN+a0 008 ad POPDUEOCRNIRC @ omEAD
¥ g LE M El?—'l_ T
€ v [Fpeee - |
5;'-"_

elole e iei0
¢ ioiecieciele
elelevie o]
ieloieicie e
elcieie e
o lo o le i@

{

i

s age Cwrn
1= U v

B ]

‘whrslimey 3L
I Py
1 1w s L

-

vt €1 Copy | Lrat peorne | kot Copoim [ wive capet | 01 mesen capatm e

TN | 1| T | [} 7] =
W TER IR bl [¥] ]
W dﬂ;ll HiE o] Ll ¥r i1
g | s | I iar ] [FIELY il ml
wOoks | T e | e L nj
wars | e R A [ M
o T LY (L TLN s (3} ™
o P L T fimey L5l i it
e I L PR N g h o |
warrd | Min| T oy & ¥
MRAT | I | T | [ [Tl [
o o . + I S
e I 1 VTTHT [E] 1 |
et ad || 1 e ) I S |
WA bR ] e (1] ]
o :uuq.li wrim LT, B Hil
T T — | —]
L matir] [FLicH 1] ]
SRR o o
wos | P TR [} 11
R i [T LLLEL] it ]
s sty shajiry Ml [T )
L ] 1% ik J111I H il
Y | Wi T vl " M
T P [ n +
WO | IO +E ] [EToA] " I [« ]

1 oy T Mo, TR0 1 P A .'—u—u— o Pl ELERGE - BT R bR LA
7

© 2009 IBM Corporation



IBM SYMPOSIUM 2009

il
h

Tivolli Storage Manager 6 ist die Kernkomponente zur
Integrierten, durchgehenden Daten-Sicherung und -

Wiederherstellung.

\! ( Y
/ Appllcatlons
\ ' f' File servers
3 VMware servers
74,
) FastBack —
Tivoli Continuous clients  (Applications
Data Protection File servers
for Files VMware servers
/ : il
@- - Tivoli Stor: Storage \
Z FastBack FastBack Manager
server disaster recovery server
k. J N\ server Tape Ilbrary W, y

Remote office(s)

Data Center

Disaster recovery site

* Tivoli CDP for Files: Continuous Data Protection flir Desktops & mobile User

e TSM FastBack: Block Level CDP Schutz fur kritische Windows Server

- Robuster Schutz fur Zweigstellen inklusive Disaster-Replikation
- Minutenschnelle, fast sofortige Wiederherstellung aller Daten — wahlweise im

8

Datacenter oder in der Zweigstelle

© 2009 IBM Corporation
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TSM FastBack Produktkomponenten

1 FastBack Server und FastBack Client
Einheitliches Sicherungsverfahren fir Windows
Server

* Disk-basiert, block-level, incremental-forever FastBack
Technologie Snapshots

* Sicherungshaufigkeit wahlbar bis hin zu CDP(*) |

* Datenverfugbarkeit schon wahrend des Restore

* Regel-basierte “selektive Replikation” in zweite
LOkation fur DR Traditional Backup

* |ntegration in Exchange und MS-SQL

Scheduled Frequent Continuous

L ee—

2. FastBack Exchange Restore

Exchange “Item level recovery” (beliebige e-mail
Objekte: message, attachment, calendar entry,
contact, tasks, notes)

3. FastBack Bare Machine Recovery
* Restore des Betriebssystems aus dem Snapshot

auch auf heterogene HW mit konfektionierter _
Boot-CD (*)CDP= Continuous Data Protection

Jeder geanderte Block wird sofort gesichert

9 © 2009 IBM Corporation
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TSM FastBack Volume Snapshot Technologie — Block-level

Incremental Forever

Production
Disk Applikations- oder TSM FastBack
Fileserver Server

=

LJcs

—
-

Durch die Bandbreiten-effiziente
Datentibertragung werden haufige
Snapshots und CDP praktizierbar.

Geringer Einfluf3 auf den
Produktionsserver oder das Netzwerk

Inkrementelles Blocklevel Backup wird
sowohl fir die Sicherung von
Anwendungen wie auch von Files
verwendet.

Exzellente Performance

* Beim Snapshot wird immer das ganze Volume gesichert
* Der erste Snapshot ist ein “full volume” Snapshot
* Folge-Snapshots werden “inkrementell” erzeugt

* Nur jene Blocke werden Ubertragen und gesichert, die
0 Sich seit dem letzten Snapshot geandert haben. © 200918 Carporaton
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TSM FastBack Restore — 2 Varianten zu Auswahl

Volume-Level-Restore File-Level-Restore
Anwendungs- oder

Fileserver FastBack Server

(FastBack-Client) Anwendungs- oder

FastBack Server

Fileserver
(FastBack Client)

(i

FastBack-Server Admin startet Volume Restore

RTO: Daten sind durch ,Instant Restore Feature* sofort Anwendungs-Admin allokiert mit FastBack-Mount

verfiigbar wéhrend der Restore-Prozess noch |auft. den Snapshot als Virtual-Volume an den _
Anwendungsserver zur Einzeldatei-Rekonstruktion

RPO: Von jedem Snapshot und jedem CDP via File-Copy.

Zeitpunkt maglich. RPO: Von jedem Snapshot méglich.

11 © 2009 IBM Corporation
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TSM FastBack — “Instant Restore” Verfahren

“Instant Restore” erlaubt
Benutzern den Zugriff auf alle

Daten wahrend des Restores —
1. Aufrufen “Instant Restore”

auch wenn der Restore-Prozess 2. Hintergrund-Prozess restauriert
noch nicht abschlossen wurde. kontinuierlich die Blocke
3. Neue “write 10s” werden normal ausgefihrt
. 4. “Read 10s” von nicht restaurierten Blocken Neue
Produktions werden aus dem FB-Server gelesen

Disk 5. Alle anderen Leseoperationen laufen Produktions
Uber die restaurierte Platte Disk

Produktions TSM FastBack Neuer
Server Server Produktions

(
I

[
N

© 2009 IBM Corporation
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Continuous Data Protection (CDP) — Volume Level Restore

Echtes Blocklevel CDP (/O Basierend)
Dadurch ist “Zero RPO” machbar

Delta Snapshots (incremental)

RPO pro Applikation einstellbar
Variierende Schutzgrade konfigurierbar
Einstellung pro Volume

Intuitives GUI

CDP ist ein Feature des Produktes, das
Produkt bietet mehr als nur CDP

{ ¥y l-u‘
i I ] =
Windows Microsoft "StiLserver-
Server System Exchange

" Lln somorotee.
ORACLE WEE.%arePomt
&

m software

13

Giv

Lius. Motes

Continuous Volume Restore. Step 2 of 2:

Source Volume:
E=\on server|

Legend

w CDP range o Mon-COP
Diestination ¥ olume: | consistency poirt Event
J:von serverl
Restore Source Yolume Back Ta Time:
[[] Lack dialta scale
| J | Rirems] |

I T T 1
0%:12 0%.20 0%.40 0% 42

e, 21.un 2006 e, 21 Jun 2004

Restore volume back totime:. 0%9:25:1% Il Wed, 21 Jun 2006

Restore ] [ Cancel ]

TSM FastBack bietet 3 Granularitatsstufen:
CDP

Haufige Snapshots (mehrmals taglich)

Zeitgesteuerte Sicherung

© 2009 IBM Corporation




IBM SYMPOSIUM 2009

[Jn]]
!!:u:ll
i

TSM FastBack Anwendungsintegration

Anwendungsintegration

1. Nutzung der ,VSS Writer* Funktion
- MS Exchange, MS SQL, Oracle 11i

2. Bereitstellung von Pre-/Post- Processing
Skripten zur Sicherstellung von Konsistenz-
kriterien vor dem Snapshot
- DB2, Domino, MS Sharepoint, etc.

14

@ @ Gsnsial
: Ocb
Y .
*  shoa * Applcation Quescirg

& e ¥ Purge Exchangs Log: ater complslad srapaat

it ptiory
Fen

(&) cumnca_| =
) Dy Fike Soaven Biackup and DRt
(G Exchange Rlegaer Snapahet Poley
(i) Pobcy 0
@ S0L pobcy

p Perdeg Jobs

Summa I Pre or Post F'rcn:essesl Wolicy cleanupl
¥ Lnableg
Mumber of generations 10

Snapzhots Priarity M ediuirm

[

Job Schedules :

Client Groups :—

5 daily_scheduled_backup_F5

daily_scheduled backup FS
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TSM FastBack for Exchange Item Level Recovery

15

TSM FastBack Server
Repository

TSM FastBack Policy

TSM FastBack Client

Mail
database

— >

TSM FastBack
Server

TSM FastBack
Exchange
Restore
Server

Microsoft
Exchange
Server

>

—

Mail
Database
Snapshot

I

TSM FastMount

TSM FastBack
Exchange
Restore

MAPI Profile
Mailbox Access

Restore von individuellen
“mailboxes” oder “mail items”
(messages, contacts,
calendar) via Virtual Volume

Grafische Oberflache
ermadglicht einfache Selektion
der Elemente fir den Restore

“mailboxes” oder “mail items”
konnen angezeigt oder kopiert
werden, ohne dass Exchange
oder FastBack Server aktiv ist

Intakte Elemente konnen
sogar aus korrupten
Datenbanken restauriert
werden

© 2009 IBM Corporation
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TSM FastBack Exchange Restore GUI

Tivoli. Storage Manager Fastback

PO 66 @

Mailboxes I Find |

F- @ Adrninistrakor

H: @ Andy Seddon

F- @ Dhruy Harnal
A8 Gerson Makino
-1 Guillermn Garcia
H- @ Klemens Poschke
F- @ Marcos Silva

=- @ Markus Maolnar

{_T Calendar
@ Conkacks

----- ‘@' Deleted Ikems
----- (=) Crafts
----- Inbax

E@ Journal

= | 8 | From | subject

Andy Seddon RE: exchange email is running

Andy Seddon RE:

andy Seddon RE: Top 6 Texas Okioberfest Celebt
Klemens Poschke RE:

Save e-mail

Andy Seddon eakhouse
SMTP e-mail Restore

Klemens Poschlke

Restore To Exchange
Andy Seddon J

Rennad Murugan RE: The Redbookens

=

BREREORER®

Fram: Rennad kMurugan Subject: The Redb:
Feceived at: 5 September 2008, 09:27:39 Attachrents: Austr

=5 Robert Allen

- [i#] Calendar

{88 Contacts
----- ‘@' Deleted Ibems

@ Journal

----- B Junk E-mail

--[= sent Items
[+ Fvnc Issues

|| Tasks

|

16

/-8 Public Folders

| From | Subjeck | Rer

&2

Robert allen Information on All Users 15:

Restore von individuellen
“mailboxes” oder “mail items”
(messages, contacts,
calendar) via Virtual Volume

Grafische Oberflache
ermoglicht einfache Selektion
der Elemente fur den Restore

“mailboxes” oder “mail items”
konnen angezeigt oder kopiert
werden, ohne dass Exchange
oder FastBack Server aktiv ist

Intakte Elemente kdnnen
sogar aus korrupten
Datenbanken restauriert
werden

© 2009 IBM Corporation
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Integration TSM Fastback und Tivoli Storage Manager

Niederlassung Rechenzentrum

CDP for
Files

Tape
TSM Library
Desktops On-Line Operational — kurz DR & langfristige
& Laptops Applikation bis mittelfristig Aufbewahrung

A A A A A A A A

Every save / close Secs Mins Hrs Days Weeks Months Years

17 © 2009 IBM Corporation
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TSM FastBack Einsatzgebiete

v'Fir kleine und mittlere Unternehmen

Starken im Windows und Microsoft Anwendungs Umfeld

Kosteneffizienter Ersatz von lokalem Tape Backup

Einfache Installation und Betrieb

Bis ca. 40 Sicherungsclients und ca. 15 TB verwaltetem Sicherungsvolumen

ooood

v'Fur Zweigstellen und Niederlassungen

Kein ausgebildetes IT Personal vor Ort nétig, zentrale Administration mdglich
DR Losung durch sichere Replikation

Recovery von Aul3enstellen-Systemen in der Zentrale

Konsolidierung von Backup & Recovery in das Haupt-Rechenzentrum

oooog

v'Fur geschéaftskritische Windows Anwendungen
Q Schnellstmogliche Wiederherstellung kritischer Anwendungen
O Unterstitzt bei SLAs zur durchgangigen Verfigbarmachung kritischer Anwendungen

18 © 2009 IBM Corporation
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IBM-Ansprechpartner fir Tivoli-Fragen

Ridiger Gmach

Tivoli Tech Sales
Tel.: 01/21145-2827

Ruediger_Gmach@at.ibm.com

Claudia Helidrich

Tivoli Sales
Tel.: 01/21145-4151

claudia_heidrich@at.ibm.com

Thomas Taschner m
o =
Tivoli Sales | 4
Tel.: 01/21145-2035

thota@at.ibm.com

19

Bernhard Kammerstetter

b))

Tivoli Tech Sales
Tel.: 01/21145-3392

Bernhard _Kammerstetter@at.ibm.com

Leo Lichtmannegger

Manager Tivoli Services
Tel.: 01/21145-2336

leonhard.lichtmannegger@at.ibm.com

Karl Linhardt

Sales Tivoli Services
Tel.: 01/21145-4523

karl_linhardt@at.ibm.com
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